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Quelques points importants sur I’activation de VISTA/Win7 et de WS2008

Toute installation de VISTA/Win7 ou de WS2008 requiert une activation, il existe 3 types d’activations :
1. Type OEM:

o Leslicences sont pré-activées (systéme de certificat dans le bios), il n’y a rien de plus a faire

2. Type clé MAK (Multiple Activation Key) :
o Les clés MAK sont spécifiques a chaque AMO (Accord de Mise en CEuvre du programme Select)
de chaque CRI Diffuseur

o Activation obligatoire chez Microsoft

3. Type KMS (Key Management Service)

o Activation en interne (via le serveur national SNKMS mis en place a Strasbourg)

IMPORTANT : Lors d’une installation de VISTA/Win7 ou WS2008 a I'aide de nos supports Select, le systéeme

d’activation défini par défaut est KMS.
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Scénarios et délais d'activation

1. MAK: L'utilisateur administrateur installe la clé MAK et I'active dans un délai de 30 jours (I’activation

n’est associée a aucune date d’expiration)

2. KMS : La machine s’active automatiquement pour 180 jours glissants (renouvellement tous les 7 jours)

et se réactive pendant la période de grace ou d’expiration.

3. La machine dépasse la période de grace de 30 jours (période de tolérance) et passe en mode de
fonctionnalités réduites (RFM), ce qui empéche I'utilisateur de se connecter. A noter que depuis le SP1
cette période (RFM) n’est plus bloquante, mais des notifications intempestives invitent |'utilisateur a

authentifier sa copie de Windows. Certaines fonctionnalités sont réduites.

Demandes Demandes de Demandes
d’activation renouvellement d’activation
automatique d’activation automatique
(2 h par déf.) automatique (2 h par déf.)

(7 jours par déf.)

Activation
30 jours Réactivation aprés expiration 30jours  Lutilisateur
180 jours ne peut
(chaque renouvellement donne droit plus se
a une nouvelle période de 180 jours) connecter

Il existe 2 fagcons de procéder a l'activation avec une clé MAK :

e Le mode manuel : On rentre la clé MAK a la main individuellement sur chaque machine.

e On utilise I'outil VAMT pour "pousser" les clés MAK sur un groupe de machines.

e Dans la versions 2.0 de I'outil VAMT on peut maintenant pousser des activations KMS a un groupe de
machines.
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L'activation par Clé MAK (Multiple Activation Key)

e Activation obligatoire chez Microsoft.

e Chaque activation décrémente le compteur de licences MAK de I’AMO de votre CRI Diffuseur.

e Le gestionnaire d’AMO peut consulter les compteurs d’activation sur une page spécifique du site MVLS
qui lui est dédié.

e Chaque clé MAK n’est valable que pour 500 activations (Vista/Win7) ou 50 activations (WS2008) et
ceci pour palier a toute compromission de la clé (diffusion massive sur Internet par exemple).

e Une fois les 500 (Vista/Win7) ou les 50 (WS2008) activations atteintes, la clé n’est plus valide et en cas

de réinstallation par exemple, il faudra en demander une nouvelle a votre CRI (établissements
d’Enseignement Supérieur) ou a votre titulaire du marché (organismes de Recherche).

Ce type d’activation est conseillé pour les portables (Vista/Win7), les serveurs "sensibles" (WS2008) et
toute machine nomade quittant votre réseau plus de 6 mois

L'activation par Clé MAK (Multiple Activation Key) en mode manuel

Nous avons vu qu’avec nos supports SELECT, le systéeme d'activation par défaut est KMS, il faut donc

effectuer une petite opération pour entrer une clé MAK :

e Panneau de configuration / Systéeme et maintenance / Systéme.

e Cliquer sur "Modifier la clé de produit” et rentrez la Clé MAK.
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vlﬁg « Systeme et maintenance » Systéme

v ] 4y I i Rechercher

Taches

Informations systéme générales

¢ Gestionnaire de périphériques

Edition Windows

Parameétres d'utilisation a

distance

Protection du systéme

¢ Paramétres systéme avancés

Voir aussi
Windows Update

Centre de sécurité

Performances

Windows Vista™ Professionnel
Copyright © 2006 Microseft Corporation. Tous droits réservés,

Mettre & niveau Windows Vista

@' @ Activation de Windows

Systeme
Evaluation : mlndice de performance Windows
Processeur: Intel(R) Pentium(R} M precesser 1.70GHz 1.70

1015 Mo
Systéme d'exploitation 32 bits

Mémoire vive:

Type du systeme:

Paramétres de nom d'crdinateur, de domaine et de groupe de travail
Nom de l'ordinateur : curi-oa

Nom complet: curi-oa

Description de I'ordinateur :

Groupe de travail : WORKGROUP

Activation de Windows

Windows est activé.
1D de produit : 89576-236-0200005-71898 e

Changer de clé de produit pour l'activation

La modification de votre clé de produit de Windows Vista™ Professionnel ne
activiez Windows. Si vous n'activez pas Windows, il risque de ne plus fonctic

Vous trouverez |'étiquette de la clé de produit sur I'ordinateur ou sur le boit
d'installation situé a l'intérieur du package Windows.

- Mcrosoft
XXX = XXXXX = XXXXX = XAXXX = XXXXX

warne

Exemple d'autocollant :

Clé du produit :
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L'activation par Clé MAK (Multiple Activation Key) avec VAMT

L'outil VAMT (Volume Activation Management Tool), est un proxy MAK qui permet de :

Pousser les clés MAK sur une ou plusieurs machines.

Relayer les demandes d'activation d'une machine

Renvoyer |'activation de MS a la machine

Suivre |'état d'activation des machines VISTA/Win7 du réseau

e_' Volume Activation Management Tool - C:\Users\afonse\Documents\Untitled Collection.CIL*
Eile Action Options Help

<

[=r=rE=]

0 Non-Velume Computers [0]
-] User Defined Groups

& ? All Computers [3] Namg Key Type License Status Grace expiration date  Status of the last action
...{7) Status Unknown [2]

H T A i 5
B-58 All Volume Activation Computers [1] ® ias

@ CURI-0A KMS Client License renewed  09/16/07 14:27:27
<not availabl..  <not available>  <not available>

@ Initial Out-of-Box (OOB) Grace 0] (@ TEST-VISTA <notavailabl.. <notavailables  <not available>

@ Licensed [1]

@ Nen-Genuine Grace [0]

@ Out of Tolerance (OOT} Grace [0]
L3 Unlicensed [0]

.2 WORK[3]

1l (N P it

Attention :

[ s e

Microsoft
Cleaninghouse

Activation MAK

par proxy Activation MAK

indépendante

Distribution des
découvertes

Proxy MAK via un
fichiar XML
(Site distant connectg)

Site C
{Laborataire isolé)

Cet outil est téléchargeable directement depuis le site de Microsoft :

http://www.google.fr/search?q=vamt+mak
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L’activation via le service KMS (Key Management Service)

C’est une activation interne a une organisation. Seul le serveur a été activé une fois pour toute chez
Microsoft.

Aucune information ne remonte chez Microsoft.

Il n’y a plus de clé d’activation en circulation.

Il n’y a aucune limite en nombre d’activations.

Une machine "volée" qui quitterai notre périmetre passera en mode RFM (réduit) apres 180 jours.
Conseillée pour la plupart des machines non nomades et non sensibles.

Idéale, voire obligatoire pour toutes les machines (VISTA/Win7) "Ghostées" qui sont réguliérement

réinstallées (Salle de cours, salles en libre service etc.) car, avec une activation par clés MAK par
exemple, chaque réinstallation décrémenterai le compteur de licences chez Microsoft.
Ainsi, un groupe de machines régulierement ghostées pourraient consommer en quelques jours les

500 activations d'une clé MAK d'un AMO donné.

Conseillée pour les serveurs "de travail" qui pourraient étre réinstallés plusieurs fois avant de passer
en production.
On peut passer a tout moment du systéme KMS au systeme MAK en entrant simplement la Clé Mak

(Voir procédure en début de document).

Il y a 2 fagons de renseigner la localisation du service KMS sur un client VISTA/WIN7ou WS2008 :

Manuelle (Script simgr.vbs)
Enregistrement SRV dans votre DNS (AD ou Bind)
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L’activation via le service KMS en mode manuel

Il s’agit simplement de renseigner I'adresse du service KMS directement sur la machine a activer, il

existe pour la gestion de ce service 3 commandes principales :

> Définir I'adresse du serveur KMS :

cscript \windows\system32\slmgr.vbs /skms snkms.unistra.fr

» Forcer I'activation immédiate (sans attendre le délai normal de 2 jours)

cscript \windows\system32\sIimgr.vbs /ato

> Vérifier I'état de la licence :

cscript \windows\system32\sIimgr.vbs /dli

C'est |'utilisation la plus simple du service KMS, quand on ne peut pas utiliser un enregistrement SRV
dans les DNS. Pour aller plus vite vous pouvez ne passer que la premiére commande en mode simplifié :

slmgr /skms snkms.unistra.fr

ATTENTION: Ces commandes sont a exécuter en mode Administrateur (Bouton droit sur "invite de
commande", puis "Exécuter en tant qu'administrateur") méme si vous étes déja connecté avec un

compte "Administrateur" sur la machine.
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L’activation via le service KMS en mode Automatique

Pour que le systeme fonctionne de maniere automatique et presque transparente, |l suffit d'un
enregistrement SRV dans votre DNS. Si vous avez un domaine Windows, vous utiliserez le DNS de votre
Active Directory pour cette opération. La procédure est trés simple, elle est détaillée plus bas.

Pour un DNS Bind 9.X, en plus de I'enregistrement SRV, il faudra penser, sur les clients, a bien indiquer le
suffixe DNS principal de votre domaine.

Service KMS Mational
INHM Lu-1trabg. fr

EMB aod vé une ule

ticohe z ME
“\\

b

L1
II.
LY
L]
L
1
1
> 1
» 1
— L] [
L . - I
(] r
LA A cu HML AL

W ¥ ! P

y F

. Clients vich stvwmom i

*, @r voke domaine i
- e

-
ar
____________

Le serveur est activé une seule fois, a l'installation du service KMS, chez Microsoft.

Ensuite, chaque "client" va demander a son DNS, grace a I'enregistrement de Service, I'adresse du service KMS
sur le réseau. La machine va alors contacter directement le serveur national KMS et demander une clé
d'activation valable 180 Jours. Tous les 7 jours le client va recontacter le serveur KMS et en cas de réussite,
retrouver son "bail" de 180 Jours. En cas d'échec (probléme réseau ou autre) le client aura alors 180-7 jours
pour recontacter son serveur KMS et retrouver a nouveau son "bail" de départ de 180 Jours et ainsi de suite.
Un échec de connexion n'a donc que peu de conséquences, le client fera une nouvelle tentative

automatiquement.
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L'enregistrement SRV dans un DNS Bind 9.x (RFC 2782)

L'enregistrement SRV doit contenir les informations suivantes :

Dans un Bind 9.x I’enregistrement SRV pour le service KMS ressemble a cela :

IMPERATIF : Pour que cela fonctionne sur les clients VISTA/Win7, il faut que le suffixe DNS principal du client,

soit celui de votre DNS bind 9.x (voir copie d'écran ci-dessous).

r
1% Systeme (Ne E=e
A 4 Nateur | - It = N 3
(&= Recherch L
% B Suffixe DNS principal de cet ordinateur : ect
4 === ' = @-
Modfier le suffixe DNS principal lorsque les adhésions au domaine sont modffiées Histance
Nom NetBIOS de l'ordinateur :
CANNELLE I
Ce nom est utilisé pour linteropérabilité avec des
ordinateurs et des services de conception plus
i [ ok ] [Lomder ]
Membre d'un
© Domaine :
|
on évalué 2
@ Groupe de travail :
VIORKGROUP [ Modfier.. [ | |GHz 233GHz
[ox ]
@Modifier les 1
paramétres
oK, ) [ Annder ] [ 2opliquer |
exigez J —
* un logiciel 2]
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L'enregistrement SRV dans un Active Directory Windows

Ajout dans le DNS d'une entrée _vimcs._tcp.votre_nom_de_domaine.fr => snkms.unistra.fr

_L_ dnsmgmt - [DNS}SESAME2', Zones de recherche directes',currilocal] Type d'enregistrement de ressource B m I

rgl. Fichier Action  Affichage Fenétre 2

- S @ Choisissez un type d'enregistrement de ressource !
s AEXERNB| 28 a6 = ik :
3 = - Boite aux lettres renommée {MR) :J
22, D3 currilocal 14 enregistrements - .
Clé publique (KEY)
&-§ e Nom 1| |Domaine suivant (NXT 5|
=] Zones de recherche drectes |7 msdes : .
-] _msdes.curridocal 7o f i i .
& %} ‘ Q_S'tes Groupe de Boites de réception (MG)
# @ s Mettre djourun fichier de donmees disenyelr Hate (A) —vJ
-] _sih  Charger dnouveau
() e Mouvel hite (A)... Description :
g BUd . (CNA:'E)'“ - 4| | Enregistrement de service (SR¥). Permet aux administrateurs af
20 Fzr"( Dojtves e e oo ) 4| | dutiliser plusieurs serveurs pour un seul domaine DNS, afin de
58 zLo i Dol d| | déplacer Facilement un service TCP{IP d'un héte & un autre héte
[3 {2 Observateu il it i disposant de droits d'administrateur, puis de désigner des hdtes
Nouveaux enregistrements. . | fournisseurs de services en renfort. Les clients DNS qui utilisent des
Toukes os tarhes e requ_étes de type'SR'v' demandent. un service'eF un protocole TCPJIP
F spécifiques mappés vers un domaine DNS spécifique, et recoivent en
Affichage ol | retour les noms de tous les serveurs disponibles. (RFC 2052)
Nouvelle fenétre & partir dici
Supprimer
Actualiser
o) v
Exporter laliste... -—'
Propriétés = 5
| Creer un enregistrement., .. ‘ Annuler
Aide
i
Nouvel enregistrement de ressource ﬂm
Emplacement du service (SRY) |
Domaine : I curri.local
Service : | _vlmes =~
Protocole : | _tcp ~|
Priorité : I o
Poids : I o
MNurméro du port : I 1688
Héte offrant ce service :
snkms.u-strasbg.Fr.|
I autoriser tout utilisateur identifié & mettre & jour tous les
enregistrements DNS avec le méme nom, Ce paramétre s'applique
uniquement aux enreqistrements DNS pour un nouveau nom.
OK I Annuler
E} @ il | =] heucius LINPIGUSHITHIL UU 301 VILG LMY ) LYJLAYU VY| STIaINGL LUl L IuLal,
LD 06 =| _kpasswd Emplacement du service (SRY) [0][100][464] sesame2.curri.local.
(‘_’1 _ldap Emplacement du service {SRY) [0][100][389] sesame2.curri.local.
i wlmcs Emplacement du service (SRY) [0][0][1688&] snkms.u-strasbg.fr.

Dés que la machine aura rejoint le domaine, elle trouvera I'enregistrement SRV et donc I'adresse du serveur
KMS, elle sera alors automatiquement activée au prochain reboot. Sinon il faudra, comme dans le cas d'un
serveur BIND rajouter le suffixe DNS principal manuellement (voir plus haut).
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Note pour les serveurs WS2008 et 2008 R2
Vérifier bien que I'enregistrement SRV est en lecture pour tous.

Fichier  Action  Affichage 7

e8| FnROEBmlE 00

& o [ype [ comées [ Horodate I
= § oct |oc Emplacement du service (... [0){100}(3268] dc2.vwtualu...  22/04/2010 08:00:00
& 1] Zones de recherche drecte | [] o Emplscement du service (... [0][100](3268] deLvwtusiu...  2104/2010 03:00:00
@ G redes.virtushutc.com | ] warberos Emplacement du service (... [0}{100](39] A2 vrtusitc....  20/04/2010 16:00:00
B (] vetusitc.com [ ] kerberos Emplscement du service (... [0]{100](88] deLvirtushute....  20/04/2010 13:00:00
B ] eedas ] koasswd Empiacement d senvice (... (0)(100)(464) de2.vrbualut...  20/04/2010 16:00:00
B _stes (] Jpozsma Emplscement duservice (.. [0]{200](464] deLvrtusiut...  20/04/2030 13:00:00
1 i i Emplacement du service (.. fAANIT00 A3 s iah 4 30400 £
= udp ] Jdep Emplacement duservice (.. (RISl _ EiET|
@ ) ForestorsZones | VS Empiacement d service (...
=1 (1] Zones de recherche nversc
| 17.168.192.n-addr.arp

# ] Redrecteurs conditonnels
% (1 Journsux gobaux

82 DnsAdming (VIRTUALIUTC\DrsAdmna)

de lertreprise (VRTUALIUTCY

2 VIRTUALIUTC

d
=
Houter Supprmer
Refuser
=)
=]

Cette modification s'applique donc au contréleur de domaine sous Windows 2008.

Pour I'enregistrement SRV dans le DNS principal : ajouter le droit "lire" a tout le monde.

Sans ce droit de lecture, les machines clientes ne pourront pas consulter I'enregistrement SRV concerné.

Attention : Remplacer snkms.u-strasbg.fr par le nouveau nom de domaine snkms.unistra.fr



Activation Vista/Win7 et Windows Server 2008

Vérifier I'enregistrement SRV de votre DNS

A partir de la machine cliente, ouvrez I'invite de commandes:

nslookup <
>set type=srv

> vimcs._tcp.votre_nom_de_domaine.fr ¥

= doit vous retourner 'adresse et le port du service KMS (voir écran ci-dessous)

C: WINDOWS' system32' cmd.exe - nslookup

Microsoft Windows HP [version 5.1_26801
(C» Copyright 1985%-2001 Microsoft Corp.

:%>nslookup
Serveur par difaut : pecseruntB2 . ifma.fe
Address: 172.16.18.1

» zet type=sru

» wlmcs._tep.ifma.fr

Serveur @ peseruvntB2.ifma.fr
Address: 172.16.168.1

_vimcs._tcp.ifma.fe SRV zervice location:
=8

priority
weight

port

svr hostname

a
1688

snkms .u—strashg.fp

snkms .u—strashg.fr internet address = 130.72.204.129

Vérifier le Suffixe DNS Principal

Un ipconfig /all vous permet de vérifier le suffixe DNS principal (absent ci-dessous)

C:\Windows\system32\cmd.exe

Passerelle par défaut. .
C:\Users\admin>ipconfig /all

Conf iguration IP de Windows

Nom de 1’hdote . . . . . . . S pctestuista

Suffixe DNS principa® . . . . . .

Rype /ae  MOBWNIT. & o ni i w wl ot e Hybride

Routage IP activé . . S AE e Y Non
Proxy WINS activé . . Non

Liste de recherche du éuéfixé ﬁNé. ifma.f»

fiCarte Ethernet-Connexion au réseau local =

Suffixe DNS propre a la connexion. -

Pes e Iption S S S S e e S 3
igahit

Adresse physique . . S T

DHCE Pactavet . 0e. 15 3L 31 W1 W1 41 %<

Configuration automatigue activée

Adresse IPvb de liaison locale.
Adresse: TPUAL "5 400 vim i i
Masque de sous—réseau. .
Passerelle par défaut.

172

féBB::d988:254h:f@fc:bae?zB(préféPé)

lc: (=] -w@&-J

ifma.fr
Contrfleur Broadcom NetXtreme 57xx G

#8-18-8B-72—-B4-35
Non
Oui

16.9.158(préféréd
255.255.08.8
172.16.1.160
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Les numéros d'erreurs a l'activation

Apres avoir passé la commande simgr.vbs et en cas de probléme, le systéme va vous retourner un numéro
d'erreur trés utile pour comprendre le probleme :
Erreur 0x80070005 : L'acces est refusé: I'action demandée nécessite des privileges élevés.

Cause: Vous n'avez pas assez de privileges pour exécuter la commande.
Solution: Exécuter la commande en tant qu'administrateur.

Erreur 0XCO04F039 : L'ordinateur n'a pas pu étre activé, le Service de la gestion des clés ne peut pas
étre atteint.

Cause: Le serveur KMS n'est pas joignable, ou Windows n'a pas pu contacter et atteindre le
serveur KMS en raison de probléme de réseau ou d'accés bloqués par un pare-feu.

Résolution: Un ping sur le serveur snkms.unistra.fr vous permettra de vérifier la validité de

votre acces au service KMS. Essayez de désactiver votre pare-feu en sortie si vous en avez un.
Vérifiez I'ouverture du port 1688 en TCP sur votre réseau vers snkms.unistra.fr.

Erreur 0x800706BA : survenue dans la connexion au serveur — skms. Le serveur RPC n'est pas
disponible.

Motif possible : Mauvaise clé de produit, Le support n'est sans doute pas d'origine Select.
Vous essayez d'activer une licence non Select.

Les points importants a vérifier en cas d'erreurs

Vérifier que le port TCP 1688 est ouvert en sortie de votre établissement, (vous pouvez en limiter
I’étendue a I'adresse du serveur KMS : 130.79.200.181)

e Un ping sur le serveur snkms.unistra.fr vous permettra de vérifier la validité de votre acces au service
KMS.

e Vérifier que votre support d'installation soit bien un support d'origine Select (VISTA/Win7 ou WS2008)

o Vérifier le suffixe DNS principal de la machine.

Attention : Remplacer snkms.u-strasbg.fr par le nouveau nom de domaine snkms.unistra.fr
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Le filtrage d'acces au service KMS

C'était le point le plus difficile a régler : Construire un Extranet de notre communauté et le maintenir a jour.

C'est Renater qui nous fournit périodiquement les plages IP des établissements de notre communauté.

Pour les établissements qui ne sont pas connectés via RENATER (ou ceux incorrectement référencés) et il y

aura un certain nombre, il faudra faire une déclaration manuelle de leur réseau. Envoyez un mail a :

acces-snkms@curri.u-strasbg.fr en précisant :

Les coordonnées compléetes de I'établissement.
Les coordonnées d'une personne a contacter, son mail et son téléphone.
Le nom de votre fournisseur d'acces.

Les adresses IP Fixes ou plages IP a autoriser (pas de domaines, nous filtrons uniquement en IP).

Un document sera établi et aprés vérification vous recevrez en retour une confirmation d’ouverture.
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Documentation

Pour retrouver toute la documentation sur I'activation VLK 2.0 :

http://go.microsoft.com/fwlink/?Link|D=75674

Attention : Remplacer snkms.u-strasbg.fr par le nouveau nom de domaine snkms.unistra.fr
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