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Merci de remplir les zones de couleur - jaune (SSI), fond vert (RGPD), orange (SSI et RGPD) 

Les facteurs à considérer 

L'impact ou la conséquence 

Quels pourraient être les principaux impacts si les risques se produisaient ? 

Concernant l’entité (unité) Les personnes 

 
la confidentialité 

 
 
 
 

 

 
l’intégrité 

 
 
 
 

 

 
la disponibilité 

 
 
 
 

 
 

La menace et les sources de risque 

Quelles sont les principales menaces qui pourraient permettre la réalisation du risque ? 

Concernant  

 
la confidentialité 

 
 
 
 

 
l’intégrité 

 
 
 
 

 
la disponibilité 

 
 
 
 

Quelles sources de risques pourraient-elles en être à l'origine ? 

Concernant  

 
la confidentialité 

 
 
 
 

 
l’intégrité 

 
 
 
 

 
la disponibilité 
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Tableaux de l’évaluation des risques si exploitation d’un défaut de confidentialité, intégrité, 

disponibilité 
Échelles pour les évaluations de la gravité et de la vraisemblance : 1 - Négligeable ; 2 - Limité ; 3 - Important ; 
4 - Maximal 

Gravité des risques SSI  

Risque Risque (Défaut de sécurité) Gravité du risque Justification de la gravité 

C-A Confidentialité - accès 
illégitime à des données 

  

I-M Intégrité - modification non 
désirées de données 

  

D-D Disponibilité - disparition de 
données 

  
 

Gravité des risques IL (RGPD)  

Risque Risque (Défaut de sécurité) Gravité du risque Justification de la gravité 

C-A Confidentialité - accès 
illégitime à des données 

  

I-M Intégrité - modification non 
désirées de données 

  

D-D Disponibilité - disparition de 
données 

  
 

 

Vraisemblance des risques 

Risque Risque (Défaut de sécurité) Vraisemblance 
du risque 

Justification de la vraisemblance 

C-A Confidentialité - accès 
illégitime à des données 

  

I-M Intégrité - modification non 
désirées de données 

  

D-D Disponibilité - disparition de 
données 

  
 

 

Cartographies des risques 

Risque C-A, I-M et D-D à placer à l’intérieur des cartographies selon la notation précédente. 

Risque SSI  

Gravité 

4     

3     

2     

1     

Vraisemblance 1 2 3 4 

 

Risque IL (RGPD)  

Gravité 

4     

3     

2     

1     

Vraisemblance 1 2 3 4 
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Plan action  
Listez ci-dessous les mesures à mettre en place pour diminuer de façon significative les risques notés. 
 

Risque 
SSI et IL 

Mesure / Action Qui Échéance 

C-A  
 

  

I-M  
 

  

D-D  
 

  

  
 

  

  
 

  

  
 

  

  
 

  

  
 

  

 

Estimation des risques résiduels après réalisation du plan d’action 

Risque C-A, I-M et D-D à placer à l’intérieur des cartographies après réalisation du plan d’action. 

Risque SSI  

Gravité 

4     

3     

2     

1     

Vraisemblance 1 2 3 4 

 

Risque IL (RGPD)  

Gravité 

4     

3     

2     

1     

Vraisemblance 1 2 3 4 

 

Acceptation du risque  
Validation par le responsable du système d’information 

 

 

 

 


