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Plan
J Obijectif

J Démarche de mise en place
< Amélioration continue (PDCA)

- Les étapes concretes de mise en place

J Appréciation des risques
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Objecitif

J La norme ISO27001 constitue le référentiel
pour la mise en ceuvre d'un Systeme de
Management de la Sécurité de l'Information
(SMSI)

Q1L'1S0O27002 est un outil de sélection des
mesures de seécurité a mettre en ceuvre dans un

processus SMSI

- Obijectif du SMSI : assurer une confiance dans
les systemes d'information

== |NRA PerisysamMIN TR . ResinfQ

—= S(CIENCE & IMPACT



Démarche de mise en place
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J Cinématique (phase Plan) :

Jd Périmetre du SMSI
- Politiqgue du SMSI

J Plan de gestion des Risques
- Appréciation des risques
J|dentification et évaluation des risques
< Traitement des risques

- Objectifs de securitée

J Declaration d'applicabilité




Définition du périmetre du SMSI

- Définition des besoins et objectifs de

'unité
dentification des processus métier

J

- Définir les exigences de sécurité

d Exclusions
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Définition de la politique du SMSI

- Préciser les objectifs de sécurité

J Prends en compte la réglementation
exigences LRC (legales, réglementaires et

contractuelles)

< Prends en compte la gestion de risque
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Plan de gestion des risques

- Définir I'approche d'appréciation du

risque
J Méthodologie d'appréciation

J Définition des criteres d'acceptation
< ldentifier les niveaux de risque acceptables

(ISO27005 gestion du risque)
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Objectifs de securite (1)

- Objectifs et mesures de sécurité

- Selon les résultats de I'appreciation des
risques
J Depuis ISO27001:Annexe A et ISO27002

4 Aucune mesure n'est obligatoire (quoique)
4 Permet de ne rien oublier

J Possibilité de prendre d'autres mesures que
celles proposées
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Objectifs de securite (2)

- Risques résiduels
- Obtenir I'approbation de la direction

< [dentification
-4 Possible lien avec le catalogue de services

d Obtenir I'autorisation de la direction
J Mettre en oceuvre le SMSI
< Exploiter le SMSI
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Déclaration d'applicabilité (DdA)

d Ce document contient

- Objectifs de sécurité

J Mesures de sécurité retenues
JEt les raisons de leur sélection

< Mesures mises en place

J Mesures non retenues
JEt les raisons de leur mise a lI'écart

dPermet de ne rien oublier
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Ameélioration continue

Etablissement @ _ @
o du SMSI Documentation
Responsabilité

de la direction

4.2
Planifier Mise :21 jour et ame-
- (plan) lioration du SMSI
Mise en ceuvre et
fonctionnement
Amélioration
du SMSI

du SMSI ) !
Déployer Roue de Agir
4.2 (Do) Deming (Act)

L

.
Vérifier
e (Check)
Audits internes Surveillance et
du SMSI réexamen du SMSI Réexamen
du SMSI par

la direction

(Réf. aux chapitres de 1ISO27001-2005)
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PDCA : Planifier

- (P) Plan : planifier
- - selection du périmetre
J Doit intégrer les actifs primordiaux
<4 Si possible les actifs de soutien
J' Ne pas choisir des le début un péerimetre

trop important
J Commencer par un état de I'existant
J ... et des mesures actuellement en place
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PDCA : Déployer

< (D) Do : déployer
- Choisir des faits
Jdmesurables
- Choisir des indicateurs

< Pertinents, fiables

J Uniquement sur ce qui est mis en place dans le
SMSI (permet de connaitre : I'application et
I'efficacité des mesures de protection)

J Tableau de bord

- Pilotage
JPas trop d'indicateurs (idéalement 3 a 5)
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PDCA : Controler

- (C) Check : contrbler (au sens de surveiller)

J Veérification réguliere des indicateurs
J Réaction aux incidents

- Noter les possibilité d'amélioration (pour la
phase Agir)

J Suivi
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PDCA : Aqgir

J(A) Act : agir, mettre-a-jour et améliorer
- Correction du systeme (écarts entre souhaité et
realisé)
< Intégration de nouveaux actifs

J Augmentation du perimetre
J Ajout/suppression dans le perimetre

J Prépare la planification de I'étape suivante
(Plan de la boucle suivante)

< Rapport, documentation
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Les étapes concretes de mise en place
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Les étapes de mise en place

—

sélection des

de
ix d'un chef mesusEs
Chode projet sécurité (DdA)
Etat de Appréciation Communication
I'existant des risques
Détermination Recensement
du périmétre du des actifs
SMSI sensibles
Fornggi;ation | Elaboration de
la
ouv
gouvernance documentation

~
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Les étapes de mise en place

< Lancement de la procédure par le DU

J Démarrage officiel (date)

- Constitution d'un comité
J Sert a recenser les besoins, a controler les
adéquations, a pré-valider les etapes
J'Vellle a faire circuler les informations concernant
la sécurité (sensibilisation des utilisateurs,...)

< Implication de la direction
< (respect des engagements, sensibilisation ...)
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Etape : Identification des actifs

- La définition du périmétre d'application
du SMSI passe par l'identification et la
localisation des actifs (primordiaux et de

soutien)
< ils doivent étre identifies et classes par

risques (voir appreciation des risques)

- Le périmeétre est constitué de la liste des
actifs/processus qui sont pris en charge
dans le SMSI et de ceux écartés du

domaine
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Etape : Appréciation des risques

- Définir la politique d'appréciation des
risques pour le domaine concerne par le

SMSI (approuvée par la direction)
- |dentifier les risques
- Analyser et évaluer les risques

- Choisir le traitement des risques
J Voir le Guide des Bonnes Pratiques, Ch.3
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Etape : Sélection des mesures de securité

d | e choix des mesures de sécurité a
mettre en place, depend :

< Du niveau de risque souhaite

- Du colt de mise en place vis-a-vis de la valeur
des actifs

- Des ressources nécessaires (astreintes,temps
homme)

J['1SO27002-2005/2013 regroupe les 133
criteres en 39 objectifs de sécurité
Permet d'établir la Déclaration
d'Applicabilité (DdA)
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Etape : redaction des procédures

J Documenter les procédures
e continuité d'activité

- Plan de reprise d'activite

J Plan de gestion des incidents

J Mise en ceuvre du systeme de mesures

(genération des indicateurs)
< Mise en place des tableaux de bord

JPlan ©

ResinfO
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Appréciation du risque
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Reéferences
J1S027005 : Guide de mise en cauvre de

a partie appreciation des risques de

S0O27001 (entre dans la gestion de risque en
général 1SO31000)

J Analyse de risque
< |dentification et estimation des risqgues

< Evaluation des risques
J Etablit priorité et ordonnancement des risques

- Suivie du traitement et acceptation des

risques
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Vocabulaire

JRisque = ?
- danger (ingénieur)
- événement (modéliste)
- incertitude par rapport aux objectifs (manager)

< menace, fondamentalement négatif (santé)

- rendement (finance)
< interruption de service (secteur public)
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Vocabulaire

JRisque = ?
- danger (ingénieur)
- événement (modéliste)
< incertitude par rapport aux objectifs (manager)

< menace, fondamentalement négatif (santé)

- rendement (finance)
< interruption de service (secteur public)

Réf. ISO-31000
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Définition du risque

- Conjonction de 3 critéeres

J'Vulnérabilite, faiblesse
J Menace, probabilité d'exploitation de la

vulnérabilité
JImpact, conséquences
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Analyse de risque

H L'identification et estimation du risque

- Impact
J Quelles sont les actifs a proteger ?

4 Quelle est leur importance (valeur) ?

J'Vulnérabilité
< Quels sont les moyens d'accéder/modifier ces
actifs ? Quelles sont leurs protections ?

J Menace
3 Quelle est la probabilité gu'une personne, un
processus exploite cette vulnérabilité ?

* Faille connue disponible sur internet, ...
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Traitement des risques (1)

J Refusé
< Le risque est trop éleve, pas de mesure de securité
realiste pour le réduire, I'activité est supprimeée

J Transféré
< vers un sous-traitant qui saura mieux le gerer

J Réduit
< Application de mesures de sécurité
< Risque residuel

J Accepté : prise de risque
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Traitement des risques (2)

- Dans cette étape

< Integrer les colts notamment dans le choix

des mesures de sécurité

J Cout du transfert
d Colt de mise en ceuvre de la réduction du

risque
<J Cout de réalisation de la menace (prise de

risque)
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Traitement du risque (3)
- La direction doit accepter les risques

résiduels
< Donc le plan de traitement du risque dans

sa globalite
J Implique une documentation formelle

- Si des contraintes de budget ou de temps
ne permettent pas de déployer les mesures,

la responsabilité de la direction est
engageée (pas celle du responsable SSI)

ResinfO
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Exemple

- Localiser les risques

JY compris sur les déefenses perimétriques
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