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Le Service de Noms de Domaine (DNS)

« Je veux consulter le site Web & Serv.eur
www.lesphotosderegis.fr » Racine
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Le cycle de vie d’'un nom de domaine en .fr
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L'évolution du .fr (1998 — 2020)
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L'essentiel sur l’Afnic

Opérateur
multi-
registres au
service des
domaines de
1€" niveau

Association Implantée a Gestionnaire

Montigny le historique
Bretonneux du .fr

fondée en
1998




Les missions et valeurs de I’Afnic
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1ISO 27001

Contribution au
développement d’un Internet
sar et stable, ouvert aux
innovations ou la
communauté francaise joue
un role de premier plan

Sécurité de
I'information

AFNOR CERTIFICATION
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Recognised for Excellence
4 Star - 2017

Engagement pour soutenir

des projets nationaux liés Ambition d’exemplarité
a l'Internet

FONDATION prses

de
France
pour la solidarité numérique




Les Extensions gérées par I'Afnic

Registre de ccTLD

Opérateur technique
de registre pour des
TLD ouverts

Opérateur technique
de registre pour des
TLD fermés
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La cartographie des parties prenantes
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Les principaux enjeux autour du DNS

Travaux avec les organismes internationaux
Respect des (IETF, DNS-OARC, RIPE NCC, Centr ...)
////////- standards \\\\\\\\
Plan de reprise d’activité en France pour
Protection - les volets enregistrement, publication et
des données Qualité .
personnelles annuaire

Outils d’analyse internes (Nagios, ELK,
Grafana, Zonemaster) et utilisation des
sondes Atlas du RIPE NCC

Sécurité

S

Résilience ISO 27001 et Opérateur de Services

/ Essentiels (OSE)

Performance Anonymisation des contacts titulaires de
type personne physique ofuc- 1




Les principaux travaux d’innovation afnic~ | Labs
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Les serveurs faisant autorités pour les zones opérées par ’Afnic

Un déploiement Un nuage de 10 noeuds opéré par I'Afnic
mondial
Une infrastructure présente ¢ EVO|Ut|0n dU nombre SOUS 5 ans
sur 5 continents et TS pays.
Nuages Any’cust
opérés par l'Afnic:
@ AFNIC i . i
® pcH Deux prestataires internationaux :
@ Netnod
* Netnod (Suede)
e Packet Clearing House (Etats-Unis)
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La publication et I'architecture d’un noceud DNS a I’Afnic

Publication incrémentale des données
toutes les 10 minutes

Serveur primaire caché

Processus de controle pour valider
I'intégrité des données

Utilisation de HSMs physiques pour les
signatures DNSSEC avec algorithme ECDSA

Cérémonies de rotation des clés DNSSEC
annuelles
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Les services d’enregistrement et d’annuaire du registre

Registre Afnic Registrar
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RESEAU PUBLIC

RESEAU PRIVE

Service SRS (EPP / Extranet)

Service RDDS
(Whois port 43 / Whois Web / RDAP)

Service de séquestre

Interfaces différentiées pour le
Registre et les B.E.

Haut niveau de sécurité de
I'infrastructure privée du Registre

Siege social a Montigny Le Bretonneux -
Saint-Quentin en Yvelines (78)

Un 1¢ Datacenter Tier 3 : Téléhouse 3 (78)

Un 2éme Datacenter Tier 4 : Jaguar
Network (13)

Présence dans des Datacenters neutres, a
haute disponibilité et sécurisés

Ceoeur de réseau fibré entre les sites

Double transit IP sur chaque site (dans des
MMRs séparées)
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Des questions ?



