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Sensibilisation a la cybersécurité des objets connectes

Agenda

Sécurité du transport de données
- Protocole TCP et UDP
- Architecture commune
- Architecture radio et sécurité
- Architecture 4G/5G
- Sécurité radio LTE
- Sécurité LoRa

- Sécurité des serveurs

- Sécurité des sessions et utilisateurs
- Sécurité des données

- Sécurité de I'loT

- Synthese



Sécurité au niveau du cloud Lé@% 7

Sécurité du transport de données / Introduction

Service de sécurité pour le transport des données IoT:

) , R Données non , .
Autoriser I'accés , ) Données non altérées
comprehensibles

Authentification Confidentialité
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Sécurité au niveau du cloud Lé@% s

Sécurité du transport de données / Introduction

- Le but du cloud est d’offrir des services pour réduire les cotts, éviter des

infrastructures non maitrisées, objectifs pour entreprise:

Se concentrer sur son activité en utilisant des services clés en main,
Stockage massif de données des 10T,
Processing des données (analyse, IA ...),

Concentration des flux ...

- Les données doivent transiter par de nombreux supports physiques et utiliser
des protocoles parfois différents pour arriver au point de stockage,

- Les protocoles utilisent des supports filaires, optiques, radios,

- Le transport pose forcément des problemes de sécurité parfois complexes a

résoudre.
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Sécurité au niveau du cloud Lé@% s

Sécurité du transport de données / Protocole TCP et UDP

- L utilisation de TCP UDP/IP sans sécurité n’est pas possible,
- Rappels du comportement de TCP/IP UDP/IP:

= Les données de TCP ou UDP sont en claires sur le réseau,

= Il est possible d’espionner et de récupérer les données, mot de passe ...
= De nombreuses failles de sécurité sont possibles,

- TCP/IP et UDP/IP sont les seuls protocoles possibles sur Internet,

- 1l faut utiliser des mécanismes de sécurité avec TCP/UDP
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Sécurité au niveau du cloud Lé@% yZ

ttps://csrc.nist.gov/CSRC/media/Presentations/LTE-Security-How-Good-is-it/images-media/day2_research_200-250.pdf

Sécurité du transport de données / Architecture commune

IP Network y
Zone radio Zone entreprise Zone cloud
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Sécurité au niveau du cloud L’é\@% Y

Sécurité du transport de données / Architecture commune

- La zone radio entreprise est sécurisée patr:

= Des protocoles spécifiques avec chiffrement,

= D’infrastructure radio: 4G LTE, 5G NB-10T, LoRa Wan, Wifi ...
- Le chiffrement des données par les applications (certificat),

- Le niveau de sécurité n’est pas le méme dans toutes les technologies.

- La zone entreprise (core network) est sécurisée pat:

= Le chiffrement des données par les applications, les protocoles,

= L’infrastructure IP: VPN, VLAN ...

- Le passage d’une zone radio au core IP est assuré par la sécurité d’une zone puis l'autre.
La sécurité est ainsi assurée de bout en bout.
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Sécurité au niveau du cloud L’é\@% Y

Sécurité du transport de données / Architecture commune

Zone multi-technologique

- Le cloud ne s’occupe pas de la sécurité des données, c’est juste une zone de
transit,

- Les routeurs et protocoles de routage sont protégés (en principe),

- Les données en transit sont sécurisées par:

= Des protocoles spécifiques avec chiffrement (SSL, CoAp over SSL ...),

- Les équipements de sécurité: firewall, routeur ...
- La sécurité des machines (Linux, Windows ...),

- Le niveau de sécurité n’est pas homogene d’un fournisseur a un autre,
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Sécurité au niveau du cloud Lé@%

s://csrc.nist.gov/CSRC/media/Presentations/LTE-Security-How-Good-is-it/images-media/day2_research_200-250.pdf
ttps://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=1341

Sécurité du transport de données / Architecture radio et sécurité

4

Il
I

Ml

tHnan
i

UE CORE IP Network y
SECURITE SPECIFIQUE T TR
Sécurité définie par : Sécurité définie par les infrastructures IP :
LLoRA Fi
- irewall, routeur
LTE—M _ VPN,
NB-IoT - IPSec

Chiffrement des applications avec certificat (HTTPS, CoAP SSL ...)

Chiffrement des applications
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Sécurité au niveau du cloud CNRS

ttps://csrc.nist.gov/CSRC/media/Presentations/LTE-Security-How-Good-is-it/images-media/day2_research_200-250.pdf

Sécurité du transport de données / Architecture radio et sécurité

Communication UE / EUTRAN (Evolved Universal Terrestrial Radio Access Network)

- Authentification . L'appareil qui envoie des données vers le cloud est autorisé
et personne ne l'a remplacé par un autre

- Confidentialité: avec le chiffrement , un observateur des communications ne

peut pas comprendre les messages, seul le cloud avec les clés de déchiffrement
peut récupérer les messages.

- Intégrité: Les données sont vérifiées par les algorithmes de chiffrement.
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Sécurité au niveau du cloud '—é@% ~

ttps://www.digitalcorner-wavestone.com/2020/01/de-la-2g-a-la-4g/

Sécurité du transport de données / Architecture 4G/5G

Le cceur de réseau 5G présente beaucoup d'analogies fonctionnelles avec le cceur de
réseau 4G, I'évolution majeure consiste en un découpage de fonctions réseau.

Réseau Acces Radio Réseau Coeur Réseau tiers

VPN - IPSec |

| | N |
EPC technologie IP
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https://www.artizanetworks.com/resources/tutorials/pro_sta.html

https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=1341

Sécurité au niveau du cloud

s://csrc.nist.gov/CSRC/media/Presentations/LTE-Security-How-Good-is-it/images-media/day2_research_200-250.pdf

LAAS

CNRS

Sécurité du transport de données / Architecture 4G/5G / Pile protocoles LTE

La norme 3GPP définie la pile de protocole, déclinée ensuite pour les interfaces des

sous-systemes:

Pile de protocoles

Application

TCP UDP

TCP/IP Stack

fe

Protocol Stack: Uu (UE/eNB) and S1-C (eNB/MME)
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Sécurité au niveau du cloud Lé@%

s:/liot.telekom.com/resource/blob/data/489050/f9fb87f65ada3528c8c08a1cb0364a1d/security-aspects-lorawan-nb-iot.pdf
https://lora-alliance.org/wp-content/uploads/2020/11/lorawan_security_whitepaper.pdf

\

APPLICATION
Sécurité du transport de données / Sécurité LoRa SERVER

A
LoRa /
T

Network
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APPLICATION
SERVER

End device Gateways

Integrity protection of the whole message

End-to-end encryption of MAC commands

End-to-end encryption of application data

authentification + chiffrement
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Synthése L’é‘,f,;,% U

https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf

Comment assurer une sécurité fiable ?

- La sécurité de IoT est un sujet complexe qui demande:

= Une sensibilisation a la sécurité,
= Une analyse des besoins de sécurité,

= Des compétences techniques parfois élevées,

- Une politique de sécurité au sein de Pentreprise:

= Systeme (10T, serveur, Internet, mail, outils de sécurité ...)
- Projets et produits,
- L’application des normes du domaine,

= Une veille technologique,

- Utiliser les normes: La norme ETSI définit 13 exigences de cybersécurité
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Synthése L’é‘,ﬁi’ )y

https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf

Les 13 points de sécurité ETSI EN 303 645

Des regles de bon sens !:

- No universal default passwords

- Implement a means to manage reports of vulnerabilities
- Keep software updated

- Securely store sensitive security parameters 5.5 Communicate securely
- Minimize exposed attack surfaces

- Ensure software integrity

- Ensure that personal data is secure

- Make systems resilient to outages

- Examine system telemetry data

- Make it easy for users to delete user data

- Make installation and maintenance of devices easy

- Validate input data
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Synthése L’é‘@%

https://www.etsi.org/technologies/consumer-iot-security
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://ec.europa.eu/commission/presscorner/detail/fr/ip_21_5634
https://fr.wikipedia.org/wiki/Directive_RED

Normes de sécurité loT - (documents payants/gratuits)
- |EC 62443 une série internationale de normes sur la cybersécurité

- ETSI EN 303 645 une norme européenne (Cyber Security for Consumer Internet of Things: Baseline Requirements.
European Standard)

- Ladirective RED (directive européenne 2014/53/UE1)

- ISO/IEC 29181-5:2014 (Future Network -- Problem statement and requirements)

- X.1362 (Simple encryption procedure for loT environments)

- Y.4102/Y.2074 (Requirements for loT devices and operation of loT applications during disasters)
- Y.4455 (Reference architecture for loT network service capability exposure)

- Y.4118 (loT requirements and technical capabilities for support of accounting and charging)

- Q.3952 (The architecture and facilities of a model network for loT testing)

- Y.4702 (Common requirements and capabilities of device management in the loT)

- Q.3913 (Set of parameters for monitoring loT devices)
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Synthése L’é‘,ﬁi’

—

Quelles sont les principales mesures a prendre en compte pour ’loT ?

- Vous assurer que vos systemes sont proteges:

- Réseau: Firewall, DMZ, segmentation + filtrage
- Serveurs: service, logiciel, mise a jour
= IoT: zone radio + cloud — protocol de chiffrement + authentification

= Cloud: acces, firewall, DMZ virtuelle,

Comment ?

- Audit de sécurité de vos systemes: formation de hacking,

- Mise a jour des systemes,
- Veille technologique : CERT, NIST ..

Comment maintenir un niveau de sécurité ?

- Audit de sécurité de vos systemes,
- Respects des normes,
- DPolitique de sécurité globale.
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