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Intfroduction:

- Le processus de choix d'une plateforme du marché / ou Open source peut
étre complexe:

- L'offre estimportante,

- Les criteres sont nombreux,

- Les coUlts sont parfois difficiles a évaluer,
- Lestechnologies sont nombreuses. ...

- Le choix de développer une plateforme est possible:
- Utiliser des produits Open source,
- Organiser ses propres processus,

- Maitriser une chaine de valeur de bout en bout (une approche complexe
mais qui offre d'autres avantages).
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Processus de choix LAAS
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Arbre de décision
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grille de
critéres

Définir
Criteres Plateforme infrastructure Phase d’ Phase de
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critéres

Plateforme
public
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Définir
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+ privé
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Arbre de décision / Phase 1

Remplir la
grille de
critéres

Définir
Criteres Plateforme infrastructure Phase d’ Phase de

de choix ? privé + grille de évaluation deéploiement
critéres

Plateforme
public

Phase test Exploitation

Définir
infrastructure
prive + grille de
critéres

Plateforme
hybride: public
+ privé

Besoin fonctionnel
PHASE1 Normes a appliquer (RGPD, sécurité, architecture ...)
Définition de I'architecture globale: Public, prive, hybride
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Arbre de décision / Phase 2

Remplir la
grille de
critéres

Définir
Critéres Plateforme infrastructure Phase d’

Plateforme
public

de choix ? privé + grille de évaluation
critéres

Définir
infrastructure
prive + grille de
critéres

Plateforme
hybride: public
+ privé

Processus de choix

Phase de
déploiement

PHASE 1 + Grille de critere: colt, type de stockage, virtualisation, offre de service ...

fcampselaas.fr

Phase test

LAAS
CNRS

Exploitation

e



Arbre de décision / Phase 3

Remplir la
grille de
critéres

Définir
Critéres Plateforme infrastructure Phase d’

Plateforme
public

de choix ? privé + grille de évaluation
critéres

Définir
infrastructure
prive + grille de
critéres

Plateforme
hybride: public
+ privé

Processus de choix

Phase de
déploiement

Phase test

PHASE 1 + PHASE 2 + Phase d’évaluation sur un processus complet avant un engagement.
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Arbre de décision

ATTENTION: Pour prendre une décision dans la complexité des
systémes loT faut avoir de réelles compétences (ou avoir un
accompagnement) dans les domaines suivants:

- Modélisation des processus et application dans le contexte loT, définir le
Use Case...

- Architecture des systemes, normalisation,

- Protocoles de transport,

- Gestion des données

- Seécurité des systemes,

- Analyse de données : big datq, IA, déeveloppement logiciel,
- Migration et outils de migration ...
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Les nhormes LAAS

https://www.iso.org/

Les hormes / Pourquoi des hormes ?

- Cohérence des caractéristiques essentielles des produits et services,

- Produits standards: I'industrie a besoin de standard pour développer
des produits (coUt, reutilisabiliteé, compatibilité, interopérabilite,
sécurité, qualite ...)

- Roadmap industrielle: Préparer les équipes de développement,
maitriser les technologies

- Confiance du client: produit standard, non lié & un fournisseur
- Diffuser des produits au niveau internationale ...

- Les normes évitent de réinventer la roue....
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Critéres de choix LAAS

CNRS

http://www.etsi.org/

Les critéres de choix d'une plateforme loT

- Avant de rentrer dans la technique, faites une évaluation systémique !

- Une analyse systémique permet de définir tres finement votre systéme
en dehors des aspects technologiques, puis d'associer les aspects
techniques dans un second temps:

Schéma BPMN des processus métiers, Diagramme d’activité
SysML/UML,

Est-ce gqu'il existe un Use Case dans votre cas ? Ecrire le Use Case
Définir I'architecture avec les interfaces (Provide / Require),

Définir les flux logiques / physiques,

Evaluer la chaine de valeur de bout en bout: loT + Transport + Data
processing + Data center + Data Analysis,
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@ Critéres de choix LAAS
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http://www.etsi.org/

Les critéres de choix d'une plateforme loT / Généralités

- Evolutif : plate-forme évolutive horizontalement, construite a I'aide des
principales technologies open source,

- Passage a I'échelle: serveur, stockage, data processing

- Tolérant aux pannes : pas de point de défaillance unique, chaque
noeud du cluster est identique,

- Robuste et efficace : un seul nceud de serveur peut gérer des dizaines
voire des centaines de milliers d'appareils selon les cas d'utilisation,
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http://www.etsi.org/

Les critéres de choix d'une plateforme loT / Généralités

Personnalisable : L'ajout de nouvelles fonctionnalités est facile avec des
widgets personnalisables et des nceuds de moteur de regles,

API de développement: pour les développements spécifiques,
Performances: réseau, systeme,

Interopérabilité des systemes: type de protocole, échange de données
et transferts massifs,
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Critéres de choix LAAS

CNRS
http://www.etsi.org/
Platform
|
Les composants & prendre en compte: |
Infrastructure loT devices processing Data analysis
- Type de cloud: privée, public, hybride, Cloud e oy -
- Infrastructure edge, B
- Infrastructure on-premise, i fromenerk

- Type de réseau de capteur: filaire, radio,

- Type de réseau de capteur: infrastructure prive, opérateur
- Sécurité: Firewall, VPN, routeur, switch,

- Systeme de gestion: SNMP, ...

- Sécurité : souveraineté des données et infrastructures,
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http://www.etsi.org/

Les critéres de choix d'une plateforme IoT / Mdaitrise des colts

- Maitrise des colts de stockage:
- Stocker uniguement les données essentielles,

- Utilisation de stockage spécifiques (acceés rapide, stockage avec peu
d’'acces, archive...),

- Maitrise des colts d'exploitation,
- Spécifier les processus,
- Automatiser les processus,
- Gestion centralisée des sites,
- Monitoring et diagnostique,

- Maitrise des colts d'énergie:
- Protocole tres optimisé,
- Stockage centralisé.
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Synthése

Analyse

systéemique

Critéres de choix

Processus
métier

Exigences
fonctionnelles
et non
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Synthése

loT architecture

loT Edge Cloud Cloud Cloud
Data processing Data store Data analysis

Performance

Norme

Métier X X
Données

Evolution X

Sécurité

Protocole

Interopérabilité

Cout

SDK/API

IHM ...
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LAAS
Type de plateforme e

Emplacements:
- Public = Dans le cloud
- Privée = Dans un laboratoire
- Hybride = Cloud / laboratoire

Catégories:
- Plateformes grand public, domotique
- Plateformes ciblant les développeurs
- Plates-formes de niveau supérieur (glisser-déposer), idéales pour le
prototypage
- Plates-formes axées sur des secteurs verticaux spécifiques
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LAAS
Type de plateforme e

Critéres de décision

- Choix d'une maitrise compléete des systemes,

- Trés grande souplesse a condition de ne pas avoir des volumes de données
tres grands,

- Demande des compétences importantes localement,
- Sécurité ala charge du laboratoire,
- Possibilité dutiliser un cloud public par la suite,

- Utilisation des outils Open source.
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https://frwikipedia.org/wiki/Liste_de_licences_libres

Principe de I'open source

- Logiciel accessible au public : n'importe qui peut I'utiliser, modifier et distribuer
le code a sa convenance,

- Il existe de nombreuses licences qui imposent ou pas des restrictions,

- Les plus connues GNU GPL et LGPL

Attention avant de développer et modifier les logiciels Open source !
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https://frwikipedia.org/wiki/Liste_de_licences_libres

Impact de I'open source

Bénéfices économiques,

L'accessibilité rapide a la technologie,

Générer rapidement de la valeur ajoutée,

Permet d'expérimenter et de monter en compétence dans les projets,

Mise en place d'une plateforme & moindre cout.
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https://frwikipedia.org/wiki/Liste_de_licences_libres

Impact de I'open source

Maitrise du business-modele en n'étant pas dépendants de licences
proprietaires,

Pérennité des solutions,
La compatibilité des outils,
Demande une maitrise technologique,

Maitrise de |la propriété intellectuelle d'un projet.
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Plateforme Open source

https://frwikipedia.org/wiki/Liste_de_licences_libres

Impact de I'open source / risques

Dépendance d'une communauté de développeurs,
Abandon des développements,

Version abandonnée ou plus soutenue,

Passage vers une version payante,

Maitrise du développement parfois complexe.

fcampselaas.fr
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Plateforme Open source

https://frwikipedia.org/wiki/Liste_de_licences_libres

Impact de I'open source / risques

Compatibilité avec d’autres produits payants,
Offre d'un support payant sur certains produits,
Manque de garantie,

|dentifier et exploiter les éventuelles défaillances,

Complexité des licences...

fcampselaas.fr
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Plateforme Open source LAAS
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https://archives.jres.org/_media/tuto/tableau-recapitulatif-principales-licences-open-source-jp-gasnier.pdf
https://frwikipedia.org/wiki/Licence_publique_g%C3%A9n%C3%A9rale_GNU

Principe de I'open source GNU GPL

-  GNU General Public License est une licence open source destinée aux
logiciels,

- Liberté d'utiliser, d'étudier, de modifier et de diffuser le logiciel et ses versions
dérivées,
- GPL est une licence virale. Cela signifie que si le logiciel d'origine est sous

licence GPL, tous les crochets, modifications, modules, etc. seront également
sous licence GPL

- Liberté 0. La liberté d'exécuter le logiciel, pour n'importe quel usage ;

- Liberté 1. La liberté d'étudier le fonctionnement d'un programme et de I'adapter a ses
besoins, ce qui passe par I'accés aux codes sources ;

- Liberté 2. La liberté de redistribuer des copies;

- Liberté 3. Lobligation de faire bénéficier la communauté des versions modifiées

fcampselaas.fr 28



Plateforme Open source LAAS
CNRS _~

https://archives.jres.org/_media/tuto/tableau-recapitulatif-principales-licences-open-source-jp-gasnier.pdf
https://en.wikipedia.org/wiki/GNU_Lesser_General_Public_License#:~text=The%20license%20allows%20developers%20and,code%200f%20their%20own%20components.

LGPL Lesser General Public License

- Lalicence permet aux développeurs et aux utilisateurs d'utiliser et d'integrer
un composant logiciel publié sous LGPL dans leur propre logiciel (méme
propriétaire),

- Aucune obligation de publier le code source des composants propriétaires,
- Par contre la partie LGPL modifiée doit étre publiée,

- Pour les logiciels proprietaires, le code sous LGPL est généralement utilisé
sous la forme d'une bibliothéque partagée.
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https://opensource.org/community

Communauté de 'Open source

Une communauté ad hoc et peu organisée de contributeurs du monde entier
qui partagent l'intérét de répondre a un besoin commun,

Des petits projets aux grands développements, cette communaute réalise
des développements collaboratifs performants,

Développement d'OS et logiciels disponibles dans des depdts libres:

- Github

- GitLab

- BitBucket

- SourceForge

- Launchpad

- Google Cloud Source Repositories

-  AWS CodeCommit
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Outils open source modulables LAAS

http://www.etsi.org/

Les composants open source:

API de développement logiciel

\ Cloud processing

Lol o

Operating system

Server Web

Base de données + gestionnaire
Data processing

loT / Systeme d’exploitation

D
-
Capteur / Actionneur I OT

Systéme de com.

fcampselaas.fr
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Outils open source modulables LAAS
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http://www.etsi.org/

OS + SDK/ API

- Micro OS: RIOT, MBED, FreeRTOS, Contiki ...

- OS Linux: Raspbian Pi, Ubuntu Core, Ubuntu MATE ...

Parameters
For
Selecting The

/ \ Most Suitable

Scalability / loT OS

Footprint

Modularity

Security

Reliability Connectivity

Portability
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Outils open source modulables LAAS

http://www.etsi.org/

OS + SDK/ API
- SDK: Software Development Kit

- Outils de développement qui permettent de développer des applications

- Interface graphique, compilateur, debugger, tests ...

- APl Application Programming Interface
- Bibliotheque logicielle qui permet de réaliser un logiciel

- Exemple:

- API pour un capteur de température

- APl pour une communication réseau ...
- De tres nombreuses API open source sont disponibles !
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Outils open source modulables

https://en.wikipedia.org/wiki/Comparison_of_open-source_operating_systems

Systéme d'exploitation systeme

But: Gestion des processus dans un systéme, systéme de fichier

- Serveur Unix
- Linux, FreeBSD, OpenBSD
- Distribution en fonction de l'utilisation
- Serveur — attention aux versions instables
- Client

- Serveur Windows
- React OS

fcampselaas.fr
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Outils open source modulables LAAS

https://geekflare.com/fr/open-source-database/

Base de données

But: Stockage permanent et utilisation des données

- |l existe de nombreuses technologies pour le stockage des données,

- La base de données permet de:
- Stocker
- Réplication synchrone et asynchrone
- Rechercher ...

- Lestechnologies de base de données sont différentes en fonction de
nombreux criteres:
- Performance
- Big data
- Type de données
- Tempsreel...

fcampselaas.fr
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@ Outils open source modulables LAAS

CNRS

https://geekflare.com/fr/open-source-database/

Base de données / Critére de choix

- Base de données SQL.:
- Tres performante
- Nécessite un schéma de données
- Moteur de recherche perfectionné

- Base de données NoSQL “ Not Only SQL “:

- Stocker des données sous une forme non structuree, sans
suivre de schéma fixe,

- I n‘est pas nécessaire de deéfinir de schéma des données,
- Extraction des données avec les APl de la base de données,
car il existe des technologies différentes pour le stockage.
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https://geekflare.com/fr/open-source-database/

Base de données

But: Stockage permanent et utilisation des données

- Les bases de données les plus utilisées pour I'loT:

- PostgreSQL

- MongoDB

- ElasticSearch
- InfluxDB

- CrateDB

- MariaDB

- CockroachDB
- ClickHouse

- Neo4|
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https://geekflare.com/fr/open-source-database/

Base de données
Facteurs clés pour sélectionner une base de données pour les applications IoT. Tenez
compte des facteurs suivants :
1) Indexation, taille et échelle
2) Fiabilité lors du traitement d'un grand nombre de données
3) Schéma convivial
4) Commodité
5) Langues d'interrogation
6) Modélisation des tfransactions et des processus
7) Convergence et hétérogénéité
8) Agrégation de séries chronologiques
9) Archivage

10) Cout et protection
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Outils open source modulables LAAS

https://www.tecmint.com/best-open-source-web-servers/

Serveur WEB

But: Afficher les données, piloter les systemes

- Les serveurs Web permettent un acces Internet, intranet,
- Un serveur Web est installé sur serveur (Linux, Windows ...)

- Il existe de nombreuses solutions pour les serveurs, ici aussi on va utiliser une
technologie en fonction de criteres:
- Support multi protocoles: HTTP, HTTP/2, HTTPS
- Sécurité d'encryption SSL/TLS
- Support de virtualisation
- Stabilité
- Nombres de requétes par seconde (Nginx jusqu’a 500 000 !)
- Load balancing ...
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https://www.tecmint.com/best-open-source-web-servers/

Serveur WEB

But: Afficher les données, piloter les systemes

- Les serveurs Web les plus connus:

Apache,

Nginx,

Lighttpd,

Apache Tomcat,

NodeJS ...
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Outils open source modulables LAAS

https://www.tecmint.com/best-open-source-web-servers/

Data processing

But: Logiciel intermédiaire pour les traitements

A chaque phase de traitement correspond un logiciel spécialisg, il est possible de
le remplacer dans lI'architecture.

CNRS _~

. . Analyse des
Gestion de file Y .
loT , données Stockage Analyse
d'attente .
(normalisation)
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https://rigorousthemes.com/blog/best-open-source-data-analytics-tools/
https://www.linuxlinks.com/searchengines/

https://blog.containerize.com/2021/07/09/top-5-open-source-message-queue-software-in-2021/

Data processing / Synthése des produits Open source (2022)

Gestionnaire de file Outils analyse de données Outils de stockage et Outils de visualisation et
d'attente recherche analytique

Apache Kafka Logstach Apache Solr Grafana
RabbitMQ Fluentd ElasticSearch Redash
Celery Logagent MeiliSearch KNIME
Nsq Splunk... Sphinx RapidMiner
Redisson... Nutch RStudio...
Chirpstack Typesense...
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Outils open source modulables

https://rigorousthemes.com/blog/best-open-source-data-analytics-tools/

https://www.linuxlinks.com/searchengines/
https://blog.containerize.com/2021/07/09/top-5-open-source-message-queue-software-in-2021/

Data processing / Synthése des produits Open source (2022)

Exemple d'architecture:

Message Data Storage & Sata Visualisation
%)) broker Processing Search Engine & Analytics
-~ : §g kafka o '08stash @ elasticsearch ‘ kibana
- \ §g kafka ‘ o '08stash ‘ @ elasticsearch .l ‘ kibana
(‘i’) / % kafka - logstash ®s elasticsearch ‘ kibana

fcampselaas.fr
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@ Outils open source modulables LAAS

Plateforme minimaliste

- Installer une base de données,
- Déployer un serveur pour la réception des données,

- Utiliser des outils d'analyse pour le reporting ...
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@ Outils open source modulables LAAS

https://alternativeto.net/software/thingsboard-io/
https://selfhosted.libhunt.com/thingsboard-alternatives

Produits tfout en un

- Il existe aussi des plateformes compléetent qui regroupent les
composants,

- Ces plateformes peuvent étre privées ou publiques dans le cloud:

- Thingsboard
- Node-RED

- ioBroker

- OpenRemote
- Thinger.io ...

— Utiliser un Paa$S pour l'installation

fcampselaas.fr
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@ Outils open source modulables LAAS

CNRS
_—/
E:rr:rrgzzm:ggzggg:g::gjdocs/user—guidellive—demo/ P’%
https://demo.thingsboard.io/signup ’d
Produits tout en un / Thingsboard ThingsBoard

- Plateforme généraliste pour I'loT,
- Version CE Open source, version PE sous licence (avec support),
- Installation en laboratoire ou dans un cloud,

- Service Thingsboard: plateforme entierement gérée, évolutive et
tolérante aux pannes (clé en main),

- Free trial cloud: https://demo.thingsboard.io/signup

47
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