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[…]
Ayant vécu sur la liste ASR des moments intenses 
de surprise à la lecture des choix de collègues sur 
des RAID ou des médias de stockage HDD/SSD, 
je ferai volontiers une intervention
[...]

Plus de post-scriptum 
dans mes inscriptions aux ANF ?

Déjà  en  2016...
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Qui suis-je ?
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Histoire d'un labo
– 2004  100Go  3 k€/an  IRM,EEG 50Hz
– 2008  1To  5 k€/an  MEG
– 2012  10To  10 k€/an   EEG 40kHz
– 2016  100To  20 k€/an   IRM HD
– 2020  1Po  40 k€/an  Microscopie 3D
– Q1.22  4Po  65 k€/an  EEG+Vidéo FreeMotion
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Stockages en laboratoire ?
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Le support magnétique
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Camembert rotatif
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La gigue du bras

NCQno NCQ
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Non-volatile random-access memory (NVRAM) is 
random-access memory that retains its 

information when power is turned off (non-volatile)
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Le match des années 2000
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10000 écritures et moins ?

Pour modifier 1 bit, en écrire 512 ? 

La répartition de l'usure.
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L'entrée/sortie

Et l'art d'attendre

L'entrée/sortie

Et l'art d'attendre

Les caractéristiques
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https://people.eecs.berkeley.edu/~rcs/research/interactive_latency.html
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Les caractéristiques

La bande passante
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Les caractéristiques

La durée de vie
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Les caractéristiques

Le taux d'erreur
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Les caractéristiques

Le taux de panne
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

Constructeur :

- AFR 0,35 %
- 1 secteur faux tous les 10¹⁵bits lus
- Bande passante ~280Mo.s ¹⁻
- Latence moyenne 4.16ms
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

Publicités mensongères ?
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

HDD = 18To = 0.144x10¹⁵

Un secteur en erreur 512o ? 4ko ?

=>1 HDD sur 7 porterait une erreur ?

Des gars ont étudié le problème…
Google Scholar : 
   hard drive disk uncorrectable error bit rate
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

P=πD 

Si  ~280Mo.s ¹⁻ à Dmax 3.5’’
alors  80Mo.s ¹⁻ à Dmin 1’’ ?

Bande passante moyenne ?
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

Accès séquentiels ?

f(Hz)=1/t(s)

7200 Rotation Par Minutes
120 passages par seconde
d’un secteur sous 1 tête de lecture
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Caractéristiques SATA 6 Gbits/s

Capacité 20 To

Modèle FastFormat™ standard (512e/4Kn)1 ST20000NM007D

Modèle FastFormat avec autochiffrement (512e/4Kn)1,2 ST20000NM000D

Modèle FastFormat avec autochiffrement FIPS (512e/4Kn)1,2 —

Caractéristiques

Boîtier à l'hélium scellé Oui

Conventional Magnetic Recording (CMR, enregistrement
magnétique conventionnel) Oui

Protection des informations (DIF T10) —

Super parité Oui

Faible teneur en halogène Oui

Technologie PowerChoice™ d'optimisation de la consommation
au repos

Oui

Technologie PowerBalance™ pour un meilleur équilibre entre
performances et consommation énergétique

Oui

Hot-Plug Support3 Yes

Cache, multisegment (Mo) 256

Finition OSP (Organic Solderability Preservative) Oui

Vérification du firmware RSA 3072 (SD&D) Oui

Fiabilité/intégrité des données

Temps moyen entre deux pannes (MTBF, heures) 2 500 000

Taux de panne annualisé pour un fonctionnement 24h/24 et 7j/7
(AFR) 0,35 %

Erreurs de lecture irréparables par bit lu 1 secteur par 10E15

Nombre d'heures de fonctionnement par an (24h/24 et 7j/7) 8 760

Taille des secteurs 521e (octets par secteur) 512

Taille des secteurs 4Kn (octets par secteur) 4 096

Garantie limitée (années) 5

Performances

Vitesse de rotation (tr/min) 7 200 tr/min

Vitesse d'accès interface (Gbits/s) 6,0, 3,0

Capacité de transfert continu max. (diamètre extérieur) (Mo/s,
Mio/s) 285/272

Lecture/écriture aléatoire 4K QD16 WCD (IOPS) 168/550

Latence moyenne (ms) 4,16

Ports d'interface Simple

Vibrations rotationnelles à 20-1 500 Hz (rad/s²) 12,5

https://www.seagate.com/files/www-content/datasheets/pdfs/exos-x20-channel-DS2080-2111FR-fr_FR.pdf

Accès séquentiels ?

1 secteur 512o/4ko
120io.s ¹ x 0.5ko.io ¹ = 60ko.s ¹⁻ ⁻ ⁻

NCQno NCQ

3

2

3

4
1

2

4
1
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Redondant
Array of
I nexpensive
Disks
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A Case for Redundant Arrays of 
InexpensiveDisks (RAID)

D.A.Patterson,

G.Gibson,

et

R.H.Katz,

1988
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Dans un relais, c’est le dernier porteur du bâton 
qui franchit la ligne d’arrivée.

Synchronisme des écritures atomiques
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2/3/4 Mort-nés
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https://wintelguy.com/raidperf2.pl



Maurin, Clermont 2022 Proxmox : Stockages 34



Maurin, Clermont 2022 Proxmox : Stockages 35

A Case for Redundant Arrays of Inexpensive Disks (RAID)
Patterson 88
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Mean time to meaningless:

MTTDL, Markov models, and 
storage system reliability

Kevin M. Greenan

James S. Plank

Jay J. Wylie
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https://en.wikipedia.org/wiki/Annualized_failure_rate
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Vitesse de reconstruction d’un volume :

Vitesse réelle de la reconstruction + le temps de remplacement du disque
 
Si le système est occupé à 90 % nous aurons une bande passante
Séquentielle d’au mieux 10 % de la bande passante du disque, avec
le Seagate de 20To à 180Mo.s ¹ : 18Mo.s ¹ !⁻ ⁻

Soit (20*10^12)/(18*10^6*3600) = 308heures 
Si panne le vendredi matin et changement du disque mardi après midi : 
100+308 heures pour reconstruire, soit 13Mo de bande passante effective
Pour la reconstruction.
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https://www.servethehome.com/RAID/simpleMTTDL.php

Valeurs du 
constructeur
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https://www.servethehome.com/RAID/simpleMTTDL.php

Avec un disque 
de secours
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https://www.servethehome.com/RAID/simpleMTTDL.php

Valeurs au pire
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https://www.servethehome.com/RAID/simpleMTTDL.php

Plusieurs volumes P=1-(1-PpanneVol)^NbVolume



Maurin, Clermont 2022 Proxmox : Stockages 43

Proxmox

Package debian : Libpve-storage-perl

Matrice de compatibilité et de fonctionnalité

Man 8 pvesm - Proxmox VE Storage Manager

Base de la configuration : storage.cfg

API : /storage/



Maurin, Clermont 2022 Proxmox : Stockages 44

.deb : Libpve-storage-perl

Utilitaire de gestion
   /usr/sbin/pvesm

Manuel
   /usr/share/man/man1/pvesm.1.gz

Library Perl
   /usr/share/perl5/PVE/Storage.pm

# dpkg -L libpve-storage-perl \
| perl -ape 's@^(/.*/)[^/]+@$1@ ; print "\n";' \
| sort -u

/.
/usr
/usr/
/usr/lib/
/usr/lib/udev/
/usr/lib/udev/rules.d/
/usr/libexec/
/usr/sbin/
/usr/share/
/usr/share/bash-completion/
/usr/share/bash-completion/completions/
/usr/share/doc/
/usr/share/doc/libpve-storage-perl/
/usr/share/man/
/usr/share/man/man1/
/usr/share/perl5/
/usr/share/perl5/PVE/
/usr/share/perl5/PVE/API2/
/usr/share/perl5/PVE/API2/Disks/
/usr/share/perl5/PVE/API2/Storage/
/usr/share/perl5/PVE/CLI/
/usr/share/perl5/PVE/Storage/
/usr/share/perl5/PVE/Storage/LunCmd/
/usr/share/zsh/
/usr/share/zsh/vendor-completions/ 
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Laisser faire

● Wizard Ceph
● Assistance ZFS, avec réplication

               … et caetera.
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Matrice
compatibilité & fonctionnalité

Sources : https://pve.proxmox.com/wiki/Storage
man 1 pvesm

Description PVE type Level Shared Snapshots Stable

ZFS (local) zfspool file no yes yes

Directory dir file no no yes

BTRFS btrfs file no yes technology preview

NFS nfs file yes no yes

CIFS cifs file yes no yes

Proxmox Backup pbs both yes n/a yes

GlusterFS glusterfs file yes no yes

CephFS cephfs file yes yes yes

LVM lvm block no no yes

LVM-thin lvmthin block no yes yes

iSCSI/kernel iscsi block yes no yes

iSCSI/libiscsi iscsidirect block yes no yes

Ceph/RBD rbd block yes yes yes

ZFS over iSCSI zfs block yes yes yes

https://pve.proxmox.com/wiki/Storage
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Fonctionnalités d’un stockage

● Type : file vs block
● Thin provisioning ou allocation fine à l’usage 

● modalité block ou fichier avec format QCOW2
● discard dans l’émulation du stockage VM

● Compression
● Déduplication

ACID : 
    Atomicité, Cohérence, Intégrité, Durabilité
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Arborescence <file>

Content type Subdir

VM images images/<VMID>/

ISO images template/iso/

Container templates template/cache/

Backup files dump/

Snippets snippets/

Sources : https://pve.proxmox.com/wiki/Storage:_Directory
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pmxcfs

Projection d’une base de donnée (SQLite) dans 
l’espace du système de fichier (FUSE).
–  /var/lib/pve-cluster/config.db
–  /etc/pve/…

Synchronisation temps réel entre les nœuds

FS Posix incomplet
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corosync

# man corosync_overview 

<<Corosync is designed for applications to 
replicate their state to up to 16 processors.>>

Aime le multicast pour réduire la latence mais le 
mode unicast a été choisi pour proxmox, il 
impliquera des risques de /etc/pve mal synchronisé 
entre les nœuds qui utiliseront les timestamp pour 
s… 
                                                Vous êtes avertis.
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/etc/pve/storage.cfg

<PVEtype>: <STORAGE_ID>
  
  <property>  [<value>]

# Common properties  
  <disable>  # storage_check_enabled
  <shared>   # ! atomic lock by vmid
  <nodes>    <cluster_nodes_id> #allowed
  <content>  <content_type> # images,rootdir,vztmpl,backup,iso,snippets
  <prune-backups> <keep-(all|hourly|daily|weekly|monthly|yearly)=NN>
  <bandwith>  <NN> # ratelimit_bps

# File storage backend common properties   
  <format>   <file_format> # raw|vmdk|qcow2
  <preallocation> <mode> # off|metadata|falloc|full

# Plugin properties
# /usr/share/perl5/PVE/Storage/[Custom/]<STORAGE_ID>Plugin.pm
#
#  sub properties # backend plugin configuration properties
#  sub option
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<VMID>.conf

/etc/pve/nodes/<node_name>/<lxc|qemu-server>

<vm_storage_bus_ID>: 
<storage_backend>:

vm-<vmid>-disk-<NN>
[options storage bus]

Exemple :
scsi0: cephinfo:vm-500-disk-0,discard=on,size=3G,ssd=1

rootfs: cephinfo:vm-104-disk-0,acl=0,size=10G
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Configuration stockage

VM / LXC : VMID unique pour Proxmox

storage.cfg → <vmid>.conf

En mode « file » : 
Utile pour les migrations de

storage (changer de backend)
VM (passer un disque à une autre)
Cluster (passer une VM à un autre)
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Rappel sur les FS
(dans les VM)

● Ecriture atomique
● Journalisation

Comment feriez-vous avec un SGBD ?
Pourquoi pas voir la VM de la même manière ?
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Oups !

Des questions ?
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