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Observatoire de Paris : Direction Informatique

dio

Deux sites Paris / Meudon avec sauvegardes croisées
Parc d’environ 500 serveurs sous Puppet
Multi-OS (différentes versions de FreeBSD, Debian, Ubuntu, et RedHat/CentOS)
21 personnes
Utilisation de Puppet depuis 8 ans
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Présentation générale de Puppet

Logiciel de gestion de configuration multi OS (GNU/Linux, Windows, Mac)
Permet de gérer un parc de PC facilement
Utilisé chez nous pour configurer l’ensemble de nos serveurs
Architecture client-serveur
Double licence Apache 2.0 et propriétaire
Racheté par Perforce récemment (mai 2022)
Langage déclaratif propre
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Langage Puppet

package { 'vim':
ensure => installed,

}

Quelle que soit la distribution de Linux, même bloc de code :
cron { 'background jobs':

user => 'www-data',
command => "/usr/bin/php -f /var/www/nextcloud/cron.php",
minute => '*/5',
hour => '*',

}

https://puppet.com/docs/

https://puppet.com/docs/puppet/7/types/package.html
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Puppet Forge

Plus de 7000 modules référencés sur https://forge.puppet.com/
137 supported: supported by Puppet Inc, rigorously tested, maintainted as the same
lifetime as Puppet entreprise, compatible with multiple plateforme
122 partner: rigorously tested and supported by partner organization
131 approved: meet Puppet-s standards for being well written, reliable, and actively
maintained

Nombreux modules de qualité disponibles
docker, apt, vcsrepo, apache, postgresql, mysql, etc.
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Rôles, profils, modules

machine : share.obspm.fr
rôle : nextcloud
profils : apache, mysql, nextcloud
module : apache, mysql, dio_nextcloud

Un rôle comprend un ou plusieurs profils, qui peuvent utiliser des modules.

Attention
On ne modifie pas un module de Puppet Forge !
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Modules (1/2)

puppet module install puppetlabs-mysql

mysql::db { $db_name:
user => $db_user,
password => $db_pass,
host => 'localhost',
charset => 'utf8mb4',
collate => 'utf8mb4_unicode_ci',

}

Création de la base et d’un utilisateur ayant les droits dessus
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Modules (2/2)

puppet module install puppetlabs-apache

apache::vhost { 'example.obspm.fr':
servername => 'example.obspm.fr',
port => '80',
docroot => '/var/www/mon_site',
directories => [

{
path => '/var/www/mon_site',
allow_override => ['All'],
options => ['FollowSymLinks', 'MultiViews'],

},
],

}
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Définition du serveur

data/share.obspm.fr.yaml :
dio::infos::description: 'serveur Nextcloud'
dio::infos::host: 'serveur-lxc'
dio::infos::contacts: 'mail@obspm.fr'
dio_monitoring::parents_monitoring:

- 'serveur-lxc.obspm.fr'
classes:

- dio_roles::nextcloud
dio::apt::version: 'bullseye'
dio_nextcloud::instanceid: 'only_lyon'
dio_nextcloud::secret: '*********'
dio_nextcloud::version_installed: '24.0.4.1'
dio_nextcloud::app_ldap: true
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Facter

Collecte d’informations du client (hostname, adresse IP, etc.)
Facter est exécuté par le client Puppet
Il est possible de créer des facters maison (obsparis_location)
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Exemple Facter
os => {

architecture => "amd64",
distro => {

codename => "buster",
description => "Debian GNU/Linux 10 (buster)",
id => "Debian",

},
family => "Debian",
hardware => "x86_64",
name => "Debian",
release => {

full => "10.12",
major => "10",
minor => "12"

},
}
virtual => kvm
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Comment utiliser Facter

Pour récupérer une valeur de facter depuis du code Puppet :
$os_family = $::facts['os']['family']
$fqdn = $::facts['networking']['fqdn']
$hostname = $::facts['networking']['hostname']
$ipaddr = $::facts['networking']['ip']
$kernel = $::facts['kernel']
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Hiera

Permet d’avoir une configuration (fichiers YAML) qui diffère en fonction de caractéristiques de
la machine.
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Hiera : hiera.yaml

Hiera recherche des données en suivant une hiérarchie, de haut en bas :
- name: "Definition par noeud" # share.obspm.fr.yaml

path: "%{trusted.certname}.yaml"

- name: "Definition par OS avec version" # Debian_11.yaml
path: "%{::operatingsystem}_%{::operatingsystemmajrelease}.yaml"

- name: "Definition par OS" # Debian.yaml
path: "%{::operatingsystem}.yaml"

- name: "Definition par Paris/Meudon" # Paris.yaml
path: "%{::obsparis_location}.yaml"

- name: "Commun" # common.yaml
path: 'common.yaml'
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Hiera : exemple avec Paris.yaml
# résolveurs pour clients DNS internes
primarydns: '333.444.555.666'

# Pour l'authentification ldap
dio_auth_ldap::servers:

- 'ldaps-paris.obspm.fr'
- 'ldaps-paris2.obspm.fr'

dio_auth_ldap::otherservers:
- 'ldaps-meudon.obspm.fr'

# NTP
ntp: 'ntp-paris.obspm.fr'

# Pour la supervision
dio_monitoring::master_server: 'icinga-paris.obspm.fr'
dio_monitoring::other_server: 'icinga-meudon.obspm.fr'

# Serveur de sauvegarde
dio_backup::backup_home: '/filer-meudon/sauvegardes/dio'
dio_backup::backup_server: 'filer-meudon'
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Hiera : récupération des données

# En paramètres de classes : récupération automatique
class dio_backup::backup (

Boolean $enable = $::dio_backup::enable,
String $backup_server_target = $::dio_backup::backup_server,

) {

# Ou explicitement
$primarydns = lookup('primarydns')

}
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Configuration de base d’une nouvelle machine

Créer une VM et la rattacher à Puppet : ~ 15 minutes
Définir le fichier de configuration data/serveur.obspm.fr.yaml : ~ 2 minutes
Exécuter l’agent Puppet : ~ 10 minutes
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Configuration de base d’une nouvelle machine

serveur.yaml
Mises à jour apt automatiques (si désiré)
Si état production (par défaut) :

sauvegarde
supervision de base : ping, ssh, espace disque, agent Puppet, mises à jour apt

Rôle –> Profils –> Modules
Nextcloud –> apache + mysql + nextcloud –> module

os.yaml
Paquets de bases tels que vim, emacs, git, rsync, htop, sudo, ssh, etc.

site.yaml
NTP, export des logs, DNS, LDAP, backup, supervision, etc.

common.yaml
Comptes admin locaux login-adm et nos clés SSH
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Variables exportées / PuppetDB

Variables exportées vers la base de données Puppet
Permet une interaction entre clients
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Exemple de variable exportées : export

Export d’un client Icinga2 (supervision)

modules/dio_monitoring/manifests/client.pp :
@@::icinga2::object::host { $::facts['networking']['fqdn']:

ensure => $::dio_monitoring::icinga_ensure,
import => ['generic-host'],
display_name => $::facts['networking']['hostname'],
address => $::facts['networking']['ip'],
check_command => 'hostalive',
tag => $::dio_monitoring::primary_target,

}
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Exemple de variable exportées : import

Import des clients depuis le serveur de supervision

modules/dio_monitoring/manifests/master.pp :
# Collecte des clients
::Icinga2::Object::Host <<| tag == $::dio_monitoring::primary_target |>>
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ZFS : c’est facile avec Puppet !

Lors de la création d’une VM :

Snapshots
Sauvegarde des snapshots sur l’autre site
Supervision de l’espace disque des « partitions » et de leurs sauvegardes

Fait automatiquement
Pas de risque d’oubli
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ZFS : c’est facile avec Puppet !

L’administration facile avec Puppet. Un utilisateur souhaite un stockage exporté en NFS ?

data/filer-m2.obspm.fr.yaml :
'filer-m2/gaia':

quota: '90T'
responsable: 'Sophie ???'
sharenfs: 'rw=@serveurgaia,async'
supervision:

critical: 2
warning: 5

Création du dataset ZFS, export NFS et supervision
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ZFS : c’est facile avec Puppet !

L’utilisateur souhaite accéder au volume depuis les grappes de calcul ?

modules/dio_tycho/manifests/mount_common.pp :
mount { '/gaia':

ensure => mounted,
device => 'filer-m2-nfs:/filer-m2/gaia',
fstype => 'nfs',

}
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Orchestrer en production

Travailler en équipe avec Git
git rev-list --all --count
20558

Environnement de production et personnel
sudo puppet agent --environment flevigne --test

Permet le développement dans l’environnement de production de manière sûre (moyennant
quelques précautions)
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Quelques exemples

Changement d’un dépôt Debian ? On modifie une ligne du fichier Debian.yaml :
dio::apt::debian_url: 'http://debian.obspm.fr'

Mise à jour du certificat wildcard

Arrivée/départ d’un collaborateur
Ajout de son nom dans le fichier common.yaml
Création du fichier login_account.pp en se basant sur celui d’un collègue

Fait automatiquement
Création du compte sur tous les serveurs (avec sa clé SSH)
sudo reconfiguré
alias reconfigurés
Ajout de son courriel pour la supervision
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Tout Puppetiser ou faire un peu à la main ?

Idéalement, tout puppetiser, mais dans la vraie vie, peser le pour (intérêt) et le contre (temps
passé).
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Évolution à étudier : chiffrer les mots de passes

eyaml encrypt -s 'mon_super_mot_de_passe' # Chiffrer un mot de passe
eyaml edit filename.eyaml # Éditer un fichier eyaml

data/server.eyaml :
password: >

ENC[PKCS7,Y22exl+OvjDe+drmik2XEeD3VQtl1uZJXFFF2NnrMXDWx0csyqLB/2NOWefv
NBTZfOlPvMlAesyr4bUY4I5XeVbVk38XKxeriH69EFAD4CahIZlC8lkE/uDh
jJGQfh052eonkungHIcuGKY/5sEbbZl/qufjAtp/ufor15VBJtsXt17tXP4y
l5ZP119Fwq8xiREGOL0lVvFYJz2hZc1ppPCNG5lwuLnTekXN/OazNYpf4CMd
/HjZFXwcXRtTlzewJLc+/gox2IfByQRhsI/AgogRfYQKocZgFb/DOZoXR7wm
IZGeunzwhqfmEtGiqpvJJQ5wVRdzJVpTnANBA5qxeA==]
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Évolution à étudier : Puppet Bolt

l’Ansible sauce Puppet
Le client Puppet n’est pas nécessaire !
Vous pouvez exécuter des script.sh qu’on appelle « task »
Vous pouvez exécuter des commandes « command_step »
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Puppet Bolt : Inventaire.yaml

Extrait d’inventaire yaml :
groups:

- name: linux
config:

transport: ssh
groups:

- name: debian
targets:

- uri: librenms-p.obspm.fr
- uri: librenms-m.obspm.fr
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Puppet Bolt : créer un plan

Vous créez un « plan », votre recette à appliquer :
# The steps key defines the actions the plan will take in order.
steps:

- message: Hello from serveur::check_inventory
- name: command_step

command: whoami
targets: $targets

- task: serveur::uptime
name: serveur_uptime
targets: $targets

# The return key sets the return value of the plan.
return:

- $command_step
- $serveur_uptime
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Puppet Bolt : exécuter un plan

Vous lancez votre « plan » :
sudo bolt plan run serveur::check_inventory -t debian

{
"target": "librenms-m.obspm.fr",
"action": "command",
"object": "whoami",
"status": "success",
"value": {

"stdout": "root\n",
"stderr": "",
"merged_output": "root\n",
"exit_code": 0

}
}

],
[

{
"target": "librenms-p.obspm.fr",
"action": "task",
"object": "serveur::uptime",
"status": "success",
"value": {

"_output": " 15:51:49 up 50 days, 21:14, 0 users, load average: 7.99, 5.86, 5.21\n"
}

},
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Puppet Bolt : conclusion

Outil complémentaire à Puppet
Permet d’interagir avec des équipements réseau
Ou. . . installer le client Puppet
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Évolution à étudier : créer la VM

Module pour créer des VM
Communiquer avec le DNS pour ajouter l’entrée automatiquement
Ou mieux un DNS Dynamique
Rattacher automatiquement le nouveau client grâce à Puppet Bolt
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Défauts

Prise en main difficile
Dépendance de la qualité des modules
Mise à jour des modules qui peut-être compliquée
Modification d’un module (maison) complexe si mal conçu. . .
. . . amplifié par une prise en main difficile
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Conclusion

Gain de temps considérable en ETP
Une configuration strictement identique, fiable

L’unicité, élément essentiel à l’origine de Puppet à l’Observatoire
Des serveurs à jour, une supervision à jour, des backups à jour
Supervision de l’agent Puppet, nous sommes donc certains qu’il fonctionne
Nous pouvons travailler tous ensemble sans se marcher dessus
Avec Git, suivi des modifications et retour arrière faciles
Certaines modifications simples pour le permanencier du support

Avec Puppet fini de faire les guignols, c’est du sérieux maintenant !!!
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Merci pour votre attention

Des questions ?
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