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“ Plus de 80 % des violations liées 

au piratage impliquent la force 
brute ou des informations 
d'identification perdues et volées ”

Verizon’s Data Breach Investigations Report
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Mots de passe = 
la premiere ligne de défense

• Les utilisateurs et leurs informations 
d'identification constituent votre première ligne 
de défense contre les cyberattaques

• Le mot de passe ne va pas disparaître de sitôt

• Les pirates multiplient ce à quoi ils ont accès une 
fois à l'intérieur du réseau

• L'accès peut être obtenu en quelques secondes

• Un seul mot de passe compromis peut être la 
cause d'une violation



Attaque de mot de passe / Matrice des menaces

Tactiques de prévention
Attaque de 
force brute

Attaque par 
dictionaire

Pulvérisation 
de mot de 

passe

Bourrage
d'informations
d'identification

Phishing

Attaque
d'enregistreur de 
frappe (Keylogger 

Attack )

Ingénierie
sociale

Réinitialisation 
du mot de 

passe

Noter sur un 
papier

Réutilisation du 
mot de passe

Verrouillage du compte X X

Formation de sensibilisation X X X X X X

Blocage des modèles incrémentiels / 
communs

X X X X X

Blocage des  périphériques USB 
inconnus

X
Protection par mot de passe 
compromis / dictionnaire 
personnalisé

X X X X X

Configuration des bannières email X

Configuration du serveur de 
messagerie

X

Protection contre les URL 
malveillantes

X

MFA X X X X X X X X

Longueur du mot de passe / phrases 
de passe > 20 caractères

X X X X X

Gestionnaires de mots de passe X X X

Réinitialisation de mots de passe en
libre-service avec MFA

X

Protection à jour contre les logiciels 
malveillants

X

Vérification / MFA auprès du 
helpdesk

X



Nouvelles recommandations de la CNIL – 17/10/2022



Liste de mots interdits / mots de passe connus

https://github.com/tarraschk/richelieu/blame/master/french_passwords_top20000.txt



Abandon de l'expiration des mots de passe

De plus en plus d’études démontrent que forcer l’utilisateur à changer son mot de passe à une
fréquence régulière n’est pas une mesure réellement efficace. Les stratégies utilisées par les 
utilisateurs pour s'adapter aux politiques d'expiration de mots de passe sont généralement

prévisibles et abaissent le niveau de sécurité effectif. En effet, la majorité des participants utilise
une version légèrement modifiée de leur mot de passe précédent, par exemple en ajoutant un 

chiffre à la fin. Les bénéfices en termes de sécurité sont ainsi mineurs et largement contrebalancés
par l'expérience utilisateur négative.



Augmenter l'entropie du mot de passe

Ce principe (de l'entropie) nous permet de définir un niveau minimal générique de 80 bits pour un 
mot de passe sans mesure complémentaire, et de laisser à chacun le loisir de définir sa politique de 

mot de passe.



Exemples MDPs

Exemple 1 01258976545495

Exemple 2 V@cances1!

Exemple 3 arbre stylo lapin



Précisions concernant les règles de 
mots de passe

Expérience utilisateur
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Savez-vous ce que les GPOs de Microsoft ne 
prennent pas en compte ?

Les paramètres visant à éliminer les modèles prévisibles

Interdire les caractères identiques consécutifs

Types de caractères communs au début et à la fin

Utilisation de la substitution de caractères communs 
(leetspeak)

Dictionnaire de mots interdits

Notification par e-mail de l'expiration du mot de passe

Application de plus que 3 types de caractères

...



Password 
Auditor

Password 
Policy

uReset

Secure 
Service Desk

Expertise autour de la 
sécurité autour des 
mots de passe AD



Un leader européen de la cybersécurité

Julien Berteraut
Regional Sales Manager
Specops Software France
julien.berteraut@specopssoft.com

mailto:julien.berteraut@specopssoft.com
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