La gestion du mot de passe

Introduction

LE MOT DE PASSE

DESOLE, VOTRE MOT DE PASSE DOIT

CONTENIR AL HOINS UNE MINUSCULE »

UNE MAJVSCULE, UN CHifFng ; UN

SMILEY, UN NiEROGLYPHE , UNE BLAGUE
EN CHINO\S ET UN MOT VERLAN

EN CHRILLIQUE .




MENACES VULNERABILITES

* Hameconnage / .
e Ingénierie sociale
¢ Compromission du

¢ Faiblesse de la politique de
création des mots de passe

compte courriel utilisé
pour le renouvellement

MENACES

¢ Attaque du moyen de
mémorisation

VULNERABILITES Renouvellement Création (ex : papier, smartphone)
e Mécanisme de

renouvellement

faillible

[ N

- ! VULNERABILITES
¢ Absence de chiffrement a
Conservation Authentification I’état de I'art lorsde la
MENACES transmission
e Attaque par force brute * Mécanisme

d’authentification faillible
(ex : mot de passe tronqué)

aprés compromission
du serveur

VULNERABILITES MENACES

¢ Absence d'algorithme de ¢ Observation lors de la saisie
transformation du mot de e Interception lors de la
passe transmission

¢ Algorithme faillible

¢ Attaque par canaux cachés
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