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EGENODIA UMR:

 Domaine de recherche : Génomique sur le diabète de type 2 et les maladies 
associées

 Institut européen sur le diabète et l’obésité : EGID
 5 UMR
 6 plateformes

 Centre national de médecine de précision du diabète : PreciDIAB
 IT infrastructure & data security : 2 personnes
 Taille du SI :

 500 utilisateurs
 Un domaine Active Directory
 3 Po de données
 Une 100aine de serveurs
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BIOLuM UAR: 

 Domaine de recherche: Biologie

 Service Système d’Information: 4 personnes

 Taille du SI:

 3 UMR CRBM, IGMM, IRIM, 1 UAR CEMIPAI

 500 utilisateurs

 Un domaine Active Directory

 Plus de 1Po de données

 Une 100aine de serveurs

26/06/2024 3Anne-Sophie Ledoux – Patrice Langlois – JOSY Sécurisation AD 



Pourquoi auditer son AD ? 

 Risque d’attaque élevé : Permet de détecter et de répondre aux 
menaces internes, aux abus de privilèges et à d'autres indices de 
compromission

 Conséquences désastreuses

 Permet d’appuyer les décisions qu’on prend vis-à-vis des directions

 Excellent moyen de formation

 Pourquoi multiplier les outils d’audit ?

 Démystifier l’audit (Tout ASR peut auditer son AD)
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Les outils

 PurpleKnight - Gratuit

 Aide à quantifier notre posture de sécurité et à obtenir des informations 
approfondies sur la sécurité sur la base des IOE et des IOC

 Simple utilisateur

 PingCastle - Gratuit avec une version payante

 Fournit des informations contextuelles sur la sécurité

 Simple utilisateur

 ORADAD – Gratuit, fourni par l’ANSSI

 Rapport différé

 Simple utilisateur
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Qu’est ce que purpleknight ? 
 Outil pour auditer les annuaires Active Directory, édité par la société Semperis, 

totalement gratuit

 Objectif : Améliorer la sécurité de son AD

 Génère un rapport complet et indique un score qui reflète le niveau de sécurité 
de son AD

 Prend aussi en charge l’analyse d’Azure AD : pour ceux qui travaillent sur un 
environnement cloud, et en mode hybride avec les solutions Microsoft

 Vérifie 100 points au niveau de l ’AD local : gestion des comptes, la délégation, 
les relations d’approbation, la stratégie de groupe, la partie Kerberos

 Outil complémentaire à Ping Castle (gratuit) : points communs entre les 2 mais 
présenté différemment

 Prérequis pour le télécharger : renseigner une adresse mail
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Intègre les bonnes pratiques de l’ANSSI
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Présentateur
Commentaires de présentation
l’analyse d’Azure AD et mode donc pour ceux qui travaillent sur un environnement cloud, et en mode hybride avec les solutions Microsoft



Télécharger et installer purpleknight ? 

 https://www.purple-knight.com/request-form/

 Compléter un formulaire sur le site officiel afin de recevoir un e-mail 
avec un lien de téléchargement

 Pas demandé avec PingCastle

 Archive ZIP de 100 Mo environ à extraire

 2 fichiers PDF : documentation d’utilisation

 répertoire "Scripts" contient un ensemble de scripts PowerShell signés 
que l'outil va exécuter pour réaliser son audit
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https://www.purple-knight.com/request-form/


Lancer un audit avec purple knight ? 

 Exécuter le fichier « PurpleKnight.exe » en tant qu’utilisateur sur un 
pc relié au domaine à auditer

 Un assistant s'ouvre …
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Etape 1 

 Accepter les conditions d’utilisation :
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Etape 2 

 Sélectionner l'environnement cible :
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Etape 3 

 Sélectionner les éléments à analyser :
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in progress … 

 Audit rapide

 ne nécessite que 1 ou 2 min pour vérifier
environ 100 points différents.
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Résultats

 Cliquer sur "View report" pour afficher
le rapport HTML dans un navigateur. 

 Export possible au format PDF ou 
au format CSV avec le bouton "Save as"
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Interpréter le rapport d’audit - IOE

 L’AD de mon labo a obtenu la lettre B et le score de 87%

 Plus le score est élevé, mieux c'est ! 

 "IOEs found" : 30

 IOE signifie Indicators of Exposure (Indicateurs d'exposition)  : 
correspond au nombre de règles pour lesquelles l’AD n'est pas
conforme aux recommandations.
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Critical IOE

 Traiter les IOE critiques en priorité

 Cliquer sur le lien "Read More« : renvoi direct à la section du
rapport qui donne des détails techniques sur la règle,
mais aussi les éléments de l’AD
concernés.
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Score par catégorie

 Semperis précise sur son site
"Le score global moyen de 
Purple Knight est de 61 %,
la sécurité de Kerberos étant
en moyenne de 43 % et celle de
Group Policy de 58 %." 

 Cliquer sur "Read More" ou menu 
de gauche pour parcourir
chaque section et voir
l'ensemble des points vérifiés
avec le résultat associé.
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Remédiation – objectif 90 - 100 % 

 Analyser chaque point afin de mettre un plan d'action pour y remédier –
objectif 90-100%

 Niveau de sévérité, description, probabilité de compromission en 
exploitant cette faiblesse, des détails sur les éléments de l’AD concernés 
par la règle 

 Etapes à réaliser pour résoudre ce défaut de sécurité

 Rapports d'audit placés dans le répertoire "Output" de Purple Knight
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Remédiation – exemple 
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Appendix - ANSSI 
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 Guide "Point de contrôle de l'Active Directory" de l'ANSSI : 
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html
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Présentateur
Commentaires de présentation
Lien fait entre les points vérifiés et les recommandations du MITRE et de l'ANSSI. 
Chaque élément vérifié à un "ANSSI ID", par exemple "vuln1_user_accounts_dormant", que l'on peut retrouver dans le guide "Point de contrôle de l'Active Directory" de l'ANSSI disponible ici. C'est très pratique, car Purple Knight permet de voir rapidement si notre Active Directory respecte les recommandations de l'ANSSI.


https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html


Qu’est ce que pingcastle ? 

 Outil d’audit d’AD 

 Société française

 Gratuit si utilisé dans un cadre non commerciale

 https://www.pingcastle.com/
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https://www.pingcastle.com/


PingCastle

 Facilité d’exécution

 Permet:

 D’évaluer son degré de sécurité

 De Supprimer les risques critiques

 Priorisé son plan d’action

 D’avoir un support documentaire
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ORADAD
 Développé par l’ANSSI

 Fichier ORADAD.exe

 Génération d’un fichier *.mla

 Envoie à l’ANSSI via le RSSI CNRS

 Rapport en html
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Conclusion
 3 Outils: 

 3 analyses différentes mais complémentaires

 Le meilleur ?

 PurpleKnight

 Pingcastle

 ORADAD
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Conclusion

 Outils de progression pour son SI 

 Outils pour développer ses compétences

 Simple - Gratuit et ça peut rapporter gros

 Ne pas hésiter à en abuser
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Sources

 Site web Semperis : https://www.semperis.com/

 Site web Purple Knight : https://www.purple-knight.com/

 Site web PingCastle : https://www.pingcastle.com/

 Site web ORADAD : https://github.com/ANSSI-FR/ORADAD

 ANSSI : https://www.ssi.gouv.fr/

 CERT : https://www.cert.ssi.gouv.fr/
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https://www.purple-knight.com/
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https://github.com/ANSSI-FR/ORADAD
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MERCI !

QUESTIONS ?
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