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SYNETIS



SYNETIS TOURNEES VERS LA SECURITE ACTIVE DIRECTORY

Gouvernance, Risques et Conformité :
Identifier les risques

CERT :
Réponse a incidents en cas de
compromission du Sl

Audits SSI :
Test d’intrusion / Red team

Auditer }

Identité Numérique :

Cycle de vie des comptes Microsoft et qualité
des données

Sécurité Opérationnelle :
Durcissement des solutions
Microsoft, détection des attaques
et Services Managés Microsoft

Formation :
4 Qualiopi sur la sécurité des

solutions Microsoft

Conseliller }

Construire } Opérer } Réagir
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POURQUOI DURCIR SON
ANNUAIRE ACTIVE DIRECTORY ?



. Pourquoi durcir Active Directory ?

* La majorité des attaques ciblent
I'annuaire AD.

* Sil'annuaire est compromis,
tout le SI est compromis.
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Shodan ( scanner)
Onymphe (scanner)
DNSDumpster
Hunter.io

1- Reconnaissance
UEE

8B- Exfiltration de
donnée

DLP

CASB (MCAS)
Regles de transport
Exchange
Ediscovery

2- Obtention Primo

Credentials

Password Spray
Azure SSPR
Evil.ginx

Régles d’accés
conditionnels
Sauvegarde
Diskcryptor

8A- Rancgongiciels

AADInternals
PingCastle
BloodHound
RSAT

3- Reconnaissance
interne

7B- Porte dérobée
AD

DCShadow
Raimbow Table
Bypass GPO
Passfit.dll
Permissions AD
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EXEMPLE DE KILLCHAIN SUR L’ACTIVE DIRECTORY
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4- Primo Access
Admin Local

Permissions et
privileges Windows
Injection DLL /
Variables d’env.
Systemes

/- Sauvegarde
 Antivirus / EDR

* Virtualisation
 Entra ID Connect
 Permissions API

7A- Escalade AD

Bypass GPO
Antivirus / EDR
Pare-feu

UAC

6- Escalade AD
Domaine Admins

DCSync
Kerberoasting
Comptes de services
Kerberos > Golden &
Silver tickets




. PROPAGATION D’UNE ATTAQUE

Un parc informatique est composé de
différents type de point d'acceés :

DC, PKI, DNS, ... (en violet)

Serveur d’application ou d’infrastructure
(en vert)

Station de travail, MFP, ... (en jaune)
Systeme hérité (en rouge)

Probleme : sans une configuration spécifique,
n’'importe-qui est a méme de se connecter sur
n'importe-quel systeme avec un compte a
privilege.

Un compte unique peut gérer tout les types de systéme

@) synetis
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PROPAGATION D’UNE ATTAQUE

Un attaquant chercher a prendre le contrdle du
domaine AD, le groupe Domain Admins est par defaut
membre du groupe Administrateurs de la base SAM de
chague machine membre du domaine.

Scénarios possibles :

Compromission de 'acces au réseau de I'entreprise.
Compromission d’'une machine.

Vol d’'une identité privilégiée et escalade sur
plusieurs machines.

Prise de controle de 'ensemble du domaine AD via
des mouvements latéraux et des escalades de
privileges.

L'utilisateur est

Obtention d’'un accés Domain Admins et donc prise orete versune page
de contréle de toutes les machines membres du uvie un acces

shell)

domaine AD.

@) synetis

L’attaquant exécute
des commandes pour
prendre le contrdle
du systeme hote
(local privilege
escalation)

L’attaquant déploie
ses outils et
recherche une cible
pertinente. Le
systeme est une cible
car il peut accueillir le
login d’'un compte a
privilege (mouvement
latéral ou escalade)

L’attaquant vole un
compte a privilege et
peut alors agir a un
niveau plus étendu
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COMMENT SECURISER SON ANNUAIRE
ACTIVE DIRECTORY (THEORIE)



MISE EN PLACE DE ZONES D’ADMINISTRATIONS

En isolant les systémes en fonction du risque qu’ils %I:I
représentent pour I'entreprise, il est possible de limiter EL =

la portée d’une attaque. A
Scénarios : Z =

« Compromission de l'accés au réseau de
I'entreprise.

Compromission d’'une machine.

* Vol d’'une identité a privilege et escalade sur les
autres machines_du méme Tier. L’attaquant ne
peut pas escalader vers d’autres Tier AD car les
secrets des comptes AD d’administration des
autres Tiers AD ne sont pas présents sur les
machines compromis.

L’attaquant déploie
ses outils et
recherche une cible
pertinente. Le
systeme est une cible
car il peut accueillir le
login d’un compte a

« L'attaquant est bloqué au niveau du Tier qu'il a e o
compromis initialement. R

ouvre un acces au

L’attaquant exécute
des commandes pour
prendre le contrdle
du systeme hote
(local privilege
escalation)

L’attaquant vole un
compte a privilege et
peut alors agir a un
niveau plus étendu

systéeme (reverse

Pour prendre le contréle du Sl, I'attaquant doit prendre shell)
le contréle du Tier 0 AD pour désactiver/contourner le
modele de tiering.

privilege (mouvement
latéral ou escalade)
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LE TIERING A LECHELLE DU SI

L’ANSSI préconise de découper le Sl administrer en zones de confiance. A une zone de confiance correspond une zone
d’administration.

. _ Les recommandations Synetis :
Les zones d’administration

« Réduire au maximum les dépendances entre
I'annuaire AD et les autres composants du Sl :

* Infrastructure de virtualisation dédiée pour
héberger les machines Tier 0 AD.

« Protéger les sauvegardes AD contre les accés

non autorisés
AD Tier 0 , . . .
Zones « 1 zone d’administration = 1 Tier

Sauvegarde

« 1 Tier =1 comptes d’administration dédié

AD Tier 2 AD Tier 1

Legacy Legacy « Déployer des serveurs d’administration (PAW)
dedié pour administrer les équipements Tier 0 AD et
les autres équipements critiques du SlI
(hyperviseurs, sauvegarde, antivirus, etc.)

« Déployer des serveurs d’administration pour gérer
les autres Tiers AD et reste du SI.



LE MODELE DE SECURITE AD

Tier 0 — Authentification, centre de données et sauvegarde
*  Contrbleurs de domaine
«  Serveurs d’autorité de certification (PKI - AD CS)

. Serveurs d’authentifications ou d’infrastructure
(Radius, ADFS, DHCP, ...)

*  Serveurs de synchronisation (Entra ID Connect)

Tier 1 — Serveurs et applications métiers

*  Gestion des comptes de services, groupes de sécurités et
des comptes ordinateurs des serveurs.

. Accées administrateur local sur les serveurs tier 1.

»  Gestion des comptes utilisateurs, comptes ordinateurs des
stations de travails et des appartenances aux groupes.

e Accés administrateur local sur les stations de travail,
terminaux mobiles et imprimantes.

@) synetis
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Tier Legacy — Serveurs et stations de
travail avec un OS non supporté

»  Acces avec un compte administrateur
local.

TIER1
LEGACY

TIER 2
LEGACY
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COMMENT SECURISER SON ANNUAIRE
ACTIVE DIRECTORY (PRATIQUE)



. LE MODELE HARDEN AD

°* La communauté Harden a été cofondée par Guillaume MATHIEU manager de I'équipe sécurité
opérationnelle chez Synetis.

* L'objectif de la communauté est d’accompagner les entreprises de toutes tailles dans I'amélioration de la
sécurité de leurs en commencant par I’Active Directory.

* La solution Harden AD permet de facilité la sécurisation AD pour les équipes techniques.

: Une solution
Des scripts . Les experts de
personnalisable ]
PowerShell et : : la communauté
. pour s’adapter Une solution
un fichier de . pour vous
: ) aux besoins et Open Source
configuration < o accompagner
a l'infrastructure .
xml. : sur le modele.
client.
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ADAPTATION DE L’ARCHITECTURE AD

1 Active Directory Users and Computers [WIN-OBCRKGQS9F7.ranger.intra]

_| Saved Queries
ranger.intra

- &

-

3]

e 6 E Eo s 1

3]

| SecFrame.com

Admin
Builtin
Computers

| Domain Controllers

ForeignSecurityPrincipals
Grouper-Groups

Keys

LostAndFound

Managed Service Accounts
People

Program Data
Quarantine

RANGER

Stage

System

Testing

Tier 1

Tier 2

Users

NTDS Quotas

TPM Devices

Déploiement du modéle
de sécurité AD.

S
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: Active Directory Users and Computers [WIN-0BCRKGQS9F7.ranger.intra]

| Saved Queries
v 3.;‘5_1 ranger.intra

3]
> &
:'J

SecFrame.com
_Administration
Admin

Builtin

Computers
Domain Controllers
ForeignSecurityPrincipals
Grouper-Groups
Harden_TO
Harden_T12
Harden_TL

Keys
LostAndFound
Managed Service Accounts
People

Program Data
Provisioning
Quarantine
RANGER

Stage

System

Testing

Tier 1

Tier 2

Users

NTDS Quotas

TPM Devices




DURCISSEMENT GRACE AUX GPO

v ﬁ Forest: ranger.intra

Plus de 80 GPO :
« Deésactivation de protocoles a risques

* Implémentations des bonnes pratiques

* Restriction de login
« Patching

v (53 Domains
v & rangerintra

;] AC_Chrome

=i AC_Firefox

= Default Domain Policy

14 Disabled-Microsoft-Defender

2| SecFrame.com

2 Admin

2. Domain Controllers

2| Grouper-Groups

2| People

31 Quarantine

31 RANGER

3| Stage

2| Testing

2| Tier1

2] Tier2

v |5} Group Policy Objects

=] AC_Chrome
\=[ AC_Firefox
\=[ Default Domain Controllers Policy
\=[ Default Domain Policy
=/ Disabled-Microsoft-Defender
=] GPO-RangerAudit
= Intune
=] USer certif auto enroll

+ WMI Filters

L Starter GPOs

@) synetis

Déploiement du modele
de sécurité AD.

=/ HAD-Firewall-Audit-Only

=] HAD-Firewall-Block-Inbound
=[ HAD-GPO-Refresh-Cycle

=[ HAD-IPv6-Disabled

5[ HAD-Kerberos-AES-Enabled

5[ HAD-LAPS-Configuration

=] HAD-LAPS-X64-Deployment
=[ HAD-LAPS-X86-Deployment
=[ HAD-LDAP-Audit-Disabled

=[ HAD-LDAP-Audit-Enabled

5[ HAD-LDAP-CET-Enabled

=[ HAD-LDAP-Client-Signing-MNot-Required
=/ HAD-LDAP-Client-Signing-Required
=/ HAD-LDAP-Server-Signing-Required
=[ HAD-LLMNR-Disabled

5[ HAD-LMHASH-Disabled

=/ HAD-Local-Accounts-Config
=[ HAD-LocalAdmins-Paw

5[ HAD-LocalAdmins-PawT0

=[ HAD-LecalAdmins-PawT12L
5[ HAD-LocalAdmins-T0-5rv

=[ HAD-LocalAdmins-T0-Wks

=[ HAD-LocalAdmins-T1

=[ HAD-LocalAdmins-TIL

=[ HAD-LocalAdmins-T2

5[ HAD-LocalAdmins-T2L

=[ HAD-LoginRestrictions-Paw

=/ HAD-LoginRestrictions-PawT0
=[ HAD-LoginRestrictions-PawT12L
=] HAD-LoginRestrictions-T0

=] HAD-LoginRestrictions-T1

=[ HAD-LoginRestrictions-TIL

5[ HAD-LoginRestrictions-T2

=[ HAD-LoginRestrictions-T2L

5[ HAD-Logon-Cache-0

=l HAD-Logon-Cache-2

=[ HAD-MSLive-Accounts-Disabled
=[ HAD-MET-NS-Disabled

=[ HAD-NTLM1-LMx-Disabled

=/ HAD-NTLM-Audit-Enabled

=] HAD-MTLMw2-128bits-Required
=[ HAD-PageFile-Shutdown-Cleared
=[ HAD-PowerShell-Logs

=[ HAD-Print-Spooler-Disabled

5[ HAD-Qwant5earch

5[ HAD-RDP-Disabled

=[ HAD-RDP-Enabled

5[ HAD-RDP-NLA-Enabled

5[ HAD-Remote-Assistance-Disabled
=/ HAD-5creenlock-Enabled

=] HAD-5ecure-NetLogon
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COMMENT METTRE EN PLACE LE MODELE ?

> Définition de I'architecture cible : ———
* Topologie d'OU eation

. . d’app”cqtion \ T::::manm&%worwmxordolowmqm
* Analyse des GPO a appliquer 8.6 T0GPO_HAD_Logn_Ressctona_T0_Pam_APPLY
 Analyse des conflits potentiels avec les Groupe de .
GPO existantes non- Group e rames
‘At A application P g
* Personnalisation du modele PP B8 Etopsee Adure LAB!\Eteps Adur
[ﬁG-STOGPO_H!D_Loon_W_TO_PM_DENYjL .
> Déploiement sans impact F""TVM' —
GC'ST’?;{::’;)‘; AD_Login_Restric Alow Deny
, Read %) :—;‘ PN
> Mise en pilote : i A PN a |8
. . . Delete ol child objects O O
« Activation des GPO pour les machines du e — | oot o ok =i
pilote o o St
° R e C Ett e %ﬁ:ﬁi%ﬁ:ﬁé:&ﬁﬁ&w
o S o o | [ oo
» Généralisation du modele Déploiement sans impact
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