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SYNETIS TOURNÉES VERS LA SÉCURITÉ ACTIVE DIRECTORY

Gouvernance, Risques et Conformité : 

Identifier les risques

Identité Numérique : 

Cycle de vie des comptes Microsoft et qualité 

des données

Audits SSI : 

Test d’intrusion / Red team

CERT : 

Réponse à incidents en cas de 

compromission du SI

Formation :

Qualiopi sur la sécurité des 

solutions Microsoft

Sécurité Opérationnelle : 

Durcissement des solutions 

Microsoft, détection des attaques 

et Services Managés Microsoft

Auditer Conseiller Construire Opérer Réagir
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TLP:GREEN

Pourquoi durcir Active Directory ?

• La majorité des attaques ciblent 
l’annuaire AD.

• Si l’annuaire est compromis, 
tout le SI est compromis.
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EXEMPLE DE KILLCHAIN SUR L’ACTIVE DIRECTORY

• Password Spray

• Azure SSPR

• Evil.ginx

2- Obtention Primo 

Credentials• Shodan ( scanner)

• Onymphe (scanner)

• DNSDumpster

• Hunter.io

1- Reconnaissance 

externe

• Permissions et 

privilèges Windows

• Injection DLL / 

Variables d’env. 

Systèmes

4- Primo Access 

Admin Local• AADInternals 
• PingCastle 

• BloodHound

• RSAT 

3- Reconnaissance 

interne

• Bypass GPO

• Antivirus / EDR

• Pare-feu

• UAC

5- Evasion

• DCSync

• Kerberoasting

• Comptes de services

• Kerberos > Golden & 

Silver tickets

6- Escalade AD 

Domaine Admins

• DCShadow

• Raimbow Table

• Bypass GPO

• Passfit.dll

• Permissions AD

7B- Porte dérobée 

AD
• Règles d’accès 

conditionnels

• Sauvegarde

• Diskcryptor

8A- Rançongiciels

• Sauvegarde

• Antivirus / EDR

• Virtualisation

• Entra ID Connect

• Permissions API

7A- Escalade AD

• DLP

• CASB (MCAS)

• Règles de transport 

Exchange

• Ediscovery

8B- Exfiltration de 

donnée
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Un parc informatique est composé de 
différents type de point d’accès : 

• DC, PKI, DNS, … (en violet)

• Serveur d’application ou d’infrastructure 
(en vert)

• Station de travail, MFP, … (en jaune)

• Système hérité (en rouge)

Problème : sans une configuration spécifique, 
n’importe-qui est à même de se connecter sur 
n’importe-quel système avec un compte à 
privilège.

PROPAGATION D’UNE ATTAQUE

Un compte unique peut gérer tout les types de système
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Un attaquant chercher à prendre le contrôle du 
domaine AD, le groupe Domain Admins est par défaut 
membre du groupe Administrateurs de la base SAM de 
chaque machine membre du domaine.

Scénarios possibles :

• Compromission de l’accès au réseau de l’entreprise.

• Compromission d’une machine.

• Vol d’une identité privilégiée et escalade sur 
plusieurs machines.

• Prise de contrôle de l’ensemble du domaine AD via 
des mouvements latéraux et des escalades de 
privilèges.

• Obtention d’un accès Domain Admins et donc prise 
de contrôle de toutes les machines membres du 
domaine AD.

PROPAGATION D’UNE ATTAQUE

L’utilisateur est 
orienté vers une page 
web compromise et 
ouvre un accès au 
système (reverse 

shell)

L’attaquant exécute 
des commandes pour 

prendre le contrôle 
du système hôte 
(local privilege 

escalation)

L’attaquant déploie 
ses outils et 

recherche une cible 
pertinente. Le 

système est une cible 
car il peut accueillir le 
login d’un compte à 

privilège (mouvement 
latéral ou escalade)

L’attaquant vole un 
compte à privilège et 
peut alors agir à un 
niveau plus étendu
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En isolant les systèmes en fonction du risque qu’ils 

représentent pour l’entreprise, il est possible de limiter 

la portée d’une attaque.

Scénarios :

• Compromission de l’accès au réseau de 

l’entreprise.

• Compromission d’une machine.

• Vol d’une identité à privilège et escalade sur les 

autres machines du même Tier. L’attaquant ne 

peut pas escalader vers d’autres Tier AD car les 

secrets des comptes AD d’administration des 

autres Tiers AD ne sont pas présents sur les 

machines compromis. 

• L’attaquant est bloqué au niveau du Tier qu’il a 

compromis initialement.

Pour prendre le contrôle du SI, l’attaquant doit prendre 

le contrôle du Tier 0 AD pour désactiver/contourner le 

modèle de tiering.

MISE EN PLACE DE ZONES D’ADMINISTRATIONS

L’utilisateur est 
orienté vers une page 
web compromise et 
ouvre un accès au 
système (reverse 

shell)

L’attaquant exécute 
des commandes pour 

prendre le contrôle 
du système hôte 
(local privilege 

escalation)

L’attaquant déploie 
ses outils et 

recherche une cible 
pertinente. Le 

système est une cible 
car il peut accueillir le 
login d’un compte à 

privilège (mouvement 
latéral ou escalade)

L’attaquant vole un 
compte à privilège et 
peut alors agir à un 
niveau plus étendu
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LE TIERING A L’ECHELLE DU SI

Les recommandations Synetis :

• Réduire au maximum les dépendances entre 

l’annuaire AD et les autres composants du SI :

• Infrastructure de virtualisation dédiée pour 

héberger les machines Tier 0 AD.

• Protéger les sauvegardes AD contre les accès 

non autorisés

• 1 zone d’administration = 1 Tier

• 1 Tier = 1 comptes d’administration dédié

• Déployer des serveurs d’administration (PAW)  

dédié pour administrer les équipements Tier 0 AD et 

les autres équipements critiques du SI 

(hyperviseurs, sauvegarde, antivirus, etc.)

• Déployer des serveurs d’administration pour gérer 

les autres Tiers AD et reste du SI.

L’ANSSI préconise de découper le SI administrer en zones de confiance. A une zone de confiance correspond une zone 

d’administration.

Zones Réseau

Zones
Virtualisation

Zones
Sauvegarde

Zones
antivirus 
/ EDR

Zones 
supervision

AD Tier 2 
Legacy

AD Tier 0 

AD Tier 1

AD Tier 2

AD Tier 1 
Legacy

Zones AD

Les zones d’administration
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LE MODÈLE DE SÉCURITÉ AD
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Tier 0 – Authentification, centre de données et sauvegarde

• Contrôleurs de domaine

• Serveurs d’autorité de certification (PKI - AD CS)

• Serveurs d’authentifications ou d’infrastructure 

(Radius, ADFS, DHCP, …)

• Serveurs de synchronisation (Entra ID Connect)

Tier 1 – Serveurs et applications métiers

• Gestion des comptes de services, groupes de sécurités et 

des comptes ordinateurs des serveurs.

• Accès administrateur local sur les serveurs tier 1.

Tier 2 – Comptes utilisateurs et station de travail

• Gestion des comptes utilisateurs, comptes ordinateurs des 

stations de travails et des appartenances aux groupes.

• Accès administrateur local sur les stations de travail, 

terminaux mobiles et imprimantes.

Tier Legacy – Serveurs et stations de 

travail avec un OS non supporté

• Accès avec un compte administrateur 

local.
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LE MODELE HARDEN AD

• La communauté Harden a été cofondée par Guillaume MATHIEU manager de l’équipe sécurité 
opérationnelle chez Synetis.

• L’objectif de la communauté est d’accompagner les entreprises de toutes tailles dans l’amélioration de la 
sécurité de leurs en commençant par l’Active Directory.

• La solution Harden AD permet de facilité la sécurisation AD pour les équipes techniques.

Des scripts 

PowerShell et 

un fichier de 

configuration 

xml.

Une solution 

personnalisable 

pour s’adapter 

aux besoins et 

à l’infrastructure 

client.

Une solution 

Open Source

Les experts de 

la communauté 

pour vous 

accompagner 

sur le modèle.
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ADAPTATION DE L’ARCHITECTURE AD

Déploiement du modèle 

de sécurité AD.
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DURCISSEMENT GRACE AUX GPO

Plus de 80 GPO :

• Désactivation de protocoles à risques

• Implémentations des bonnes pratiques

• Restriction de login

• Patching

Déploiement du modèle 

de sécurité AD.
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COMMENT METTRE EN PLACE LE MODELE ?

➢ Définition de l’architecture cible :

• Topologie d’OU

• Analyse des GPO à appliquer

• Analyse des conflits potentiels avec les 

GPO existantes

• Personnalisation du modèle

➢ Déploiement sans impact

➢ Mise en pilote :

• Activation des GPO pour les machines du 

pilote

• Recette 

➢ Généralisation du modèle Déploiement sans impact
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