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L'incident

\ Commandes
Reconnaissance » Armement Livraison = Exploitation , Installation &
" Controles

Objectifs
Actions

Gestion des incidents
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Utilisateur

Josy Sécurisation AD

Processus de gestion d’incident

Support

Equipe de réponse aux
incidents

Cellule de crise

Detection
et signalement

Détection

Signalement

Categorisation
et qualification

Action

Détection
(Supervision)

',- Enregistrement

Détection
{Outil de sécurité)

Enregistrement

Evénement ou
incident SSli

non SSi

Traitement

classique Traitement de l'incident

Bilan et Cloture

: s Catégorisation Qualificatio
Immediate Qituation critique
Réponse Incident Crise non-
confirmé nécessaire
- L) ON d o 0
Anonse i b
Vulnérabilite g 0
ou signalement CRISE

Gestion de crise

27/06/2024
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Processus de gestion d’incident grave

N\, Mobilisation et Analyse post
P organisation mortem
et cléture
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Processus de gestion d’incident grave

Mobilisation et Analyse post

J organisation Eradication Reconstruction mortem
de crise et cléture

%/—/

« Etat de la compromission latérale
- Etat de la compromission verticale - AD
« Etat de l'intégrité des systémes
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@ https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad

Aiix
Marseille
Université

Prévention

Isolation : réseau, tiers, etc.
Gestion des logs / supervision
Durcissement systeme

Audit
PCRA
Etc.

Josy Sécurisation AD

@ 27/06/2024

Légende

Contrdle

@ Interdit

De maniére
dérogatoire, sous
@ conditions et
aprés evaluation
du risque

o Autorisé
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Réaction

* |solation / cloisonnement

 Inforensique : logs & métadonnées de replication “ \ W\

e Gestion d’incident / de crise T’”EL’NE
* PCRA https://github.com/ANSSI-FR
* Etc.

Windows-Forensics-checklist-cheatsheet

https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad
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Récupération Réinstallation

- des objets - confiance
- des permissions
- peu d’'impacts

- malware / backdoors - recréation des objets
- réapplication des délegations
- reconstruction du parc
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Remeédiation

Récupération Réinstallation

- des objets confiance
- des permissions
- peu d’'impacts

- malware / backdoors recréation des objets
réapplication des délégations
reconstruction du parc

Préférable, a condition d’étre str de son PCRA
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Conclusion

Roue de Deming
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Merci pour votre

attention
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