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Qu’est ce que Wazuh ?

 Un SIEM et un XDR – Opensources (GPL et Apache Licence v2)
 Détection d’incidents et réponses

 Worker : traitement initial, filtres, agrégation de données.
 Manager : Cohérence du cluster, groupes, agents, règles, décodeurs, CDB

 Indexer : Fork Opensearch

 Dashboard : Fork Opensearch Dashboard
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Manager
(wazuh server)

Indexer Dashboard
Worker

(wazuh server)
Agent
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Qu’est ce que Wazuh ?

 Dépends du nombre d’alertes
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*APS = Alerte par seconde

La théorie Indexer Manager/worker

RAM 16GB 4GB

CPU 8 8

Espace disque 90j

1 server : 0,25 APS* 3,7 0,1

1 poste de travail : 0,1 APS* 1,5 0,04

1 équipement réseau : 0,5 APS* 7,4 0,2
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Qu’est ce que Wazuh ?

 Machine physique
 Bi-Xeon E5-2650L v3

 2 sockets à 12 cœurs multi-threadés soit 48 processeurs
 256Go de RAM
 Disques mécaniques
 370 serveurs + 60 postes

=> 3 indexers (10Go RAM) / 1 manager / 1 worker /1 dashboard

 Données réelles
 4,6Go / Serveurs / mois avec Conservation cible : 12 mois
 Cpu 10% en moyenne, pointes à 20%
 48 Go Ram utilisés
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Qu’est ce que Wazuh ?

 Un agent installé avec plusieurs modules
 Collectent l’information

 Collecteur de logs
 Collecteur de résultats de commandes
 Contrôle d’intégrité de fichiers
 Security Configuration Assessment (Evaluation des configurations)
 Malware détection
 Inventaire (applications, processus)

 Surveillance de conteneur docker
 Surveillance d’infrastructure Cloud.
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Non testé

Linux
MacOS

Windows
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Installation

7
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Installation

 Docker
 Docker-compose fourni pour chaque élément

 Ansible
 Pour docker
 Pour serveurs

 Installation d’un Agent
 Dépend de plusieurs modules (audit, rsyslog, etc.)
 Difficultés automatisation de la configuration : pas XML Standard
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Installation

 Authentification
 Active Directory (en LDAP)
 MS Entra ID, Google, etc (non testé)
 Comptes locaux

 Gestion des agents
 Peuvent appartenir à plusieurs groupes
 Fichier de configuration en central

 Gestion par tenant
 Filtrage basé sur le Document Security Level d’Opensearch
 RBAC 0
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Principe de 
fonctionnement

10

0
2

/0
4

/2
0

2
5

 
E

D
R

/X
D

R
 -

W
a

zu
h

10



Administration
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Evènements de sécurité
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Evènements de sécurité
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Evènements de sécurité
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Security events

 Tous les évènements de sécurité de tous les modules

 Définition d’un niveau. 
 1 à 15 : niveau de risque
 0 : Ne pas stocker l’alerte

 Envoi de mails
 Par niveau 
 Par id
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Analyse de logs

 Analyse de logs personnalisable
 Un pré-décodeur 

 Détecte le format de logs

 Un décodeur
 Découpe les logs pour créer les champs

 Des règles
 Génère des alertes en fonction des champs
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Analyse de logs

 Exemple de Décodeur
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<decoder name="zimbra">
<prematch>ua=Zimbra</prematch>

</decoder>

<decoder name="zimbra">
<parent>zimbra</parent>
<regex>^(\d+.\d+.\d+.\d+)\(\.+cmd=(\.+);\.+account=(\.+);\.+protocol=(\.+);\.+error=(\.+);</regex>
<order>monip,action,account,protocol,error</order>

</decoder>

## Pour info
## 192.168.2.45(nginx/1.24.0);ua=Zimbra/9.0.0_ZEXTRAS_9039;cid=21256;] security - cmd=Auth; account=cedric.chambault@univ-tlse3.fr; 
protocol=imap; error=authentication failed for [cedric.chambault@univ-tlse3.fr], missing userPassword;
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Analyse de logs

 Exemple de règles
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<group name="zimbra">
<rule id="100002" level="7">

<decoded_as>zimbra</decoded_as>
<field name="account">cedric.chambault@univ-tlse3.fr</field>
<description>Connexion administrateur</description>

</rule>
</group>

<group name="zimbra_audit,">
<rule id="100003" level="12">

<if_sid>100002</if_sid>
<decoded_as>zimbra</decoded_as>
<match>authentication failed</match>
<description>Echec non autorisé pour un administrateur</description>

</rule>
</group>
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Analyse de logs

 Analyse de logs par défaut
 Auditd
 Auth.log
 Syslog

 Possibilité d’ajouter les logs dont le format est connu
 Sysmon
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Security events

 Outils d’aide à la personnalisation
 /var/ossec/bin/wazuh-logtest

0
2

/0
4

/2
0

2
5

 
E

D
R

/X
D

R
 -

W
a

zu
h

20



Malware Detection

21
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Malware Detection

 Analyse Rootcheck
 Processus cachés
 Droits inhabituels (suid, write pour other mais owner root, etc.)
 Ports cachés
 Scan /dev

 Bases de données de rootkit et trojans
 CDB Lists
 Yara
 ClamAV / Defender
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Malware Detection
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Malware Detection

 S’appuie beaucoup sur des outils tiers
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Evaluation des 
configurations

25
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Exemple de conformité
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Détail d’une règle de conformité
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Security Configuration Assessment

 Un ensemble de normes prédéfinies
 CIS Benchmark, RGPD, HIPAA (santé), PCI DSS (Finance), NIST 800-53 et TSC 

(Cybersécurité)
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Mesurer l’écart entre nos pratiques et les bonnes 
pratiques reconnues.
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Security Configuration Assessment

 Personnalisation : définition de nos propres normes
 Existence de fichiers
 Droits
 Hash
 …

Peut utiliser n’importe shell qui renvoie une valeur interprétable en regex 
c:[commande] -> r:^regex$
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Security Configuration Assessment

 Format d’un élément
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checks:

### START ANSIBLE MANAGED BLOCK FOR UT3 NTP COMPLIANCE ###

- id: 1

title: "Role de conformité - config_ntp"

description: "Rôle nécessaire à la conformité UT3 et configurant le NTP"

rationale: "Utiliser les NTPs d'Angers garantie la cohérence du temps au sein de l'infrastructure"

remediation: "Utilisation : ansible-playbook mon_roles.yml -i 192.168.1.41, --tags ntp"

compliance:

- ut3: ["Rule:Infra:1"]

condition: all

rules:

- 'f:/etc/ntpsec/ntp.conf'

- 'f:/etc/default/ntpsec'

- c:grep "server ntp.univ-angers.fr" /etc/ntpsec/ntp.conf -> r:^server\s+ntp.univ-angers.fr$

- c:grep "restrict ntp.univ-angers.fr nomodify notrap noquery" /etc/ntpsec/ntp.conf -> r:^restrict\s+ntp.univ-angers.fr\s+nomodify\s+notrap\s+noquery$

- c:grep "NTPD_OPTS=\"-4 -g -N\"" /etc/default/ntpsec -> r:^NTPD_OPTS="-4\s+-g\s+-N"$

### END ANSIBLE MANAGED BLOCK FOR UT3 NTP COMPLIANCE ###
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Security Configuration Assessment

0
2

/0
4

/2
0

2
5

 
E

D
R

/X
D

R
 -

W
a

zu
h

31



Security Configuration Assessment

 Intérêt
 S’assurer que la configuration est déployée et conforme

 Personne n’a modifié les configurations clefs

 Conserver de la souplesse
 Personnalisation d’un serveur

 Aperçu de la maitrise du parc
 Postes
 Serveurs
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Intégrité des fichiers

33
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Files Integrity Monitoring : Dashboard
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Files Integrity Monitoring : events
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Files Integrity Monitoring : inventaire des fichiers
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Files Integrity Monitoring

 Analyse 
 Propriétaire, groupe et droits
 Hash (Sha1,md5,sha256)
 Inode, attributs et date de modification

 Par défaut check toutes les 12h
 Personnalisable

 Personnalisation des dossiers ou fichiers à contrôler
<directories>/usr/local/scripts</directories>
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Files Integrity Monitoring

 Possibilité de définir une analyse temps réel sur un dossier
<directories whodata="yes" report_changes="yes" >/etc/group</directories>

 Intérêt
 Alerting en temps quasi réel

 Mauvaise communication ou risque réel ?

 Reporting de la modification exacte 
 Permet d’analyser rapidement

 Bon contrôle des fichiers clés
 Rassurant
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Files Integrity Monitoring : Alertes
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Security Configuration Assessment

 Points d’attention
 Limitation du nombre de fichier à analyser

 Maximum 100 000 fichiers par défaut
 Charge serveur si trop d’analyse temp réel

 Double alerting possible
 Si temps réel + check standard du dossier
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Vulnérabilités

41
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Vulnérabilités
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Vulnérabilités
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Ubuntu
Debian
RedHat

Amazon Linux
SUSE Linux Enterprise

Arch
Windows

Alma Linux
MacOs

Serveur
Wazuh local

Plateforme 
CTI

Wazuh

Internet

CVE
Debian

CVE
Microsoft

CVE
Redhat
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Vulnérabilités

 Collecte des informations par les agents
 Version de packages
 Version des applications installées

 Indexation et comparaison des versions avec la base consolidée
 Source : Les bases CVEs de Wazuh
 Par défaut toutes les heures
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Vulnérabilités : événements
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Vulnérabilités : détail
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Inventaire des vulnérabilités
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Vulnérabilités

 Intérêt

 Connaitre les points faibles de nos serveurs
 CVE : Quels risques / impact ?

 Avoir une vision globale des packages installés
 Décider de changer d’outil si c’est possible
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Vulnérabilités

 Points d’attention

 Pas toutes les CVEs
 Nécessite un statut validé par le NIST
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Attaques
MITRE

50
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Attaques MITRE

 Vision d’ensemble des possibles attaques
 Distinguer les tactiques
 Les équipements les plus concernés

 Culture de la sécurité
 Les groupes d’attaques et leurs méthodologies
 Les moyens de mitiger les attaques
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Attaques MITRE
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Threat hunting
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Threat hunting
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Threat hunting

 Nettoyage
 Supprimer les alertes inutiles

 Doublons sur un temps très court
 Alertes qui n’apportent rien

 Diminuer le niveau des faux positifs
 Alertes de niveau 12 et + (non pertinents seuls)

 Si prestataire de sécurité (PASI, PRIS) 
 Adapter en fonction de leurs besoins
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Threat hunting

 Ajouter des alertes
 Ajouter ce qui contient des IOCs potentiels

 mails
 Requêtes DNS
 Nom d’applicatifs connus

 Ajouter ce qui correspond à nos procédures
 Quel compte écrit où ?

 Si prestataire de sécurité (PASI, PRIS) 
 Adapter en fonction de leurs besoins
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Threat hunting
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Threat hunting
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Threat hunting

 Intérêt
 Processus non conformes, Fichiers Canaris, Claviers débranchés

 Quelqu’un n’a pas utilisé le processus standard

 Télémétrie 
 Légitimité des applicatifs utilisés ?

 Traçabilité
 Conserver une trace des comportements
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Active Response
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Active Response

 Fonctionnement
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Event Alerte A-R
Envoi
Json

Exec
Cmd

Wazuh Manager Dest

61



Active Response

 Des commandes définies sur le serveur
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<command>
<name>yara</name>
<executable>yara.sh</executable>
<timeout_allowed>yes</timeout_allowed>

</command>
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Active Response

 Des active responses
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<active-response>
<disabled>no</disabled>
<command>yara</command>
<location>local</location>
<rules_id>5763</rules_id>
<timeout>60</timeout>

</active-response>

Local

Server

All

Defined Agent
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Active Response

 Chemin des commandes sur l’agent
 /var/ossec/active-response/bin

 Contrôler la configuration
 /var/ossec/bin/agent_control –L

 Tester une commande
 /var/ossec/bin/agent_control -b 192.168.1.41 -f yara -u 001
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Integration
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Integration : principe

 Envoyer des informations vers une API externe
 Un ou plusieurs champs
 Effectué par le manager

 Obtenir une réponse
 Générer une alerte
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Integration : principe
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Alerte générée par Wazuh
(N°alerte + groupe spécifique)

Scripts

Choix du champ
Envoi vers API

Alerte
Format JSON

Nouvelle alerte générée

(Par la réponse)
Réponse API

Sur le serveur Wazuh
/var/ossec/etc/ossec.conf :

<integration>
  <name>custom-opencti</name>  
  <group>sysmon_eid1_detections</group>
  <rule_id>92031</rule_id>
  <alert_format>json</alert_format>
</integration>

Sur le serveur Wazuh 
/var/ossec/integration : 

custom-opencti (wrapper)
Custom-opencti.py (parsing)

Dans les règles :

<rule id="100625" level="12">
    <if_sid>100623</if_sid>
    <field name="opencti.id">\.+</field>
    <description>OpenCTI - IoC found in Threat Intel - 
$(opencti.value)</description>
    <group>opencti,opencti_alert,</group>
    <options>alert_by_email</options>
 </rule>
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Integration : principe

 Intérêt

 Transformer un signal faible en signal fort

 Envoyer une alerte sur un autre outil (slack, des EDLs de parefeu…)
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• Bonne utilisation !

FIN
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Références

 Wazuh
 https://documentation.wazuh.com/current

• Decoders/Rules
• https://socfortress.medium.com/understanding-wazuh-decoders-4093e8fc242c
• https://github.com/wazuh/wazuh-ruleset
• https://documentation.wazuh.com/current/user-manual/ruleset/ruleset-xml-syntax/regex.html

• Active Response
• https://documentation.wazuh.com/current/user-manual/reference/ossec-

conf/commands.html
• https://documentation.wazuh.com/current/user-manual/capabilities/active-response/how-to-

configure.html

• Vulnérabilités
• https://documentation.wazuh.com/current/user-manual/capabilities/vulnerability-

detection/how-it-works.html 0
2

/0
4

/2
0

2
5

 
E

D
R

/X
D

R
 -

W
a

zu
h

70



Références

 Wazuh
 https://documentation.wazuh.com/current

 Installation
 Ansible

• https://documentation.wazuh.com/current/deployment-options/deploying-with-ansible/index.html

• Docker
• https://documentation.wazuh.com/current/deployment-options/docker/wazuh-container.html

 Sizing
 https://medium.com/@wernertie/series-wazuh-master-worker-indexer-dashboard-and-the-ainfrastructure-

3a629ae2fa0d
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