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Cyber attaque 

Victime ou coupable



Racine, le Cabinet
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Une culture unique

Proche de ses clients, Racine se positionne comme un
partenaire.

Sa forte technicité juridique lui permet de leur apporter
des solutions concrètes et opérationnelles  ; sa pratique
transverse du contentieux lui confère une réelle capacité
d’anticipation.

Le contentieux, exercé par l’ensemble des avocats, fait
partie de l’ADN de Racine depuis sa création et représente
50% de son activité.

La culture du cabinet transparait dans son organisation,
pensée pour créer des interactions naturelles entre ses
départements. Cette transversalité est un atout majeur
pour la gestion des dossiers complexes ou
pluridisciplinaires.

Les associés sont engagés personnellement dans chaque
dossier, de la définition des lignes stratégiques à la
résolution complète des problématiques, et en contrôlent
le suivi opérationnel.

Enfin, le maillage du territoire national et la capacité de
projection internationale de Racine assurent sa capacité
d’intervention quel que soit le lieu où ses clients sont
implantés.
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A propos de nous
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Votre interlocuteur

Expert en cyber depuis 2000

Audit de conformité

Mise en conformité

Accompagnement certification 

Contrats cyber

Assurance cyber

Formation / sensibilisation 

Chartes informatique et autres

Simulations

Violation et gestion de crise

Notification 

Accompagnement contrôle AC

Charles Bouffier

cbouffier@racine.eu
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Eric Barbry, 

Avocat associé, équipe IP/IT & Data

ebarbry@racine.eu

06 13 28 91 28 

Vous pouvez aussi me retrouver sur les réseaux sociaux

www.linkedin.com/in/eric-barbry

Articles et livres blancs

mailto:ebarbry@racine.eu
http://www.linkedin.com/in/eric-barbry


P A R T I E 1

Cyber attaque, vous êtes une victime



Victimes en termes de système informatique
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Il n’y a pas que les STAD dans la vie 
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Article 226-4-1

Le fait d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs
données de toute nature permettant de l'identifier en vue de troubler sa
tranquillité ou celle d'autrui, ou de porter atteinte à son honneur ou à sa
considération, est puni d'un an d'emprisonnement et de 15 000 € d'amende.

Cette infraction est punie des mêmes peines lorsqu'elle est commise sur un
réseau de communication au public en ligne.

Lorsqu'ils sont commis par le conjoint ou le concubin de la victime ou par le
partenaire lié à la victime par un pacte civil de solidarité, ces faits sont punis
de deux ans d'emprisonnement et de 30 000 euros d'amende



Il y a aussi les données personnelles 
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https://www.cnil.fr/fr/les-sanctions-penales#:~:text=Le%20fait%20de%20collecter%20des,300%20000%20euros%20d'amende.



Victime, coté secret d’affaires
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P A R T I E 2

Cyber attaque, et si vous étiez coupable



PEUT ON ETRE VICTIME ET COUPABLE ? 
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EVOLUTION DU CADRE LEGISLATIF

©  R A C I N E  A V O C A T S  - B A R B R Y  2 0 2 5 | 12



©  R A C I N E  A V O C A T S  - B A R B R Y  2 0 2 5 | 13

1988 

loi 
Godfrain

LSQ / LSI / LCEN 
… année 2000

DORA eIdas NIS 
2010 2025 

Cloud – IA – CRA  
2025 à …



Référentiel légal
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Code – Pénal / Sécurité intérieur / défense / autre

Textes européens :

• Règlement : RGPD/DORA/eIdas 2

• Directives : NIS 2 

• Mixte : NIS 2

Loi : France / EU / Monde 



Référentiel contractuel
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Conseil 

Assistance

Outil / 
Logiciel (anti 

tout)

Audit de 
securité / 
pentest

Patch 
Management

Simulation

Sauvegarde

PCA / PRA / 
Salle de 

replis

SoC

Impact du 

législateur dans la 

relation 

contractuelle



Référentiel normatif 

©  R A C I N E  A V O C A T S  - B A R B R Y  2 0 2 5 | 16

27701 – Données persos



Les « bonnes pratiques »
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LES ELEMENTS COMMUNS
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Les tendances
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Les tendances « connues » 

• Les règlements supplantent les directives 

• Plus d’engagements 

• Plus de sanctions 

Les tendances « moins connues »

• Responsabilité des « organes de l’entreprise »

• Relation avec les prestataires IT



Organe de direction
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Ex DORA

Ex NIS 2

(Art 5)

(Art 5)

(Art 20)

(Art 20)



L’équipe IT en question
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(DORA Art 13)

Moyen

Réalisation

Ecoute



COUPABLE & PREVENTION 
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Obligation de mettre en œuvre les mesures technique
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Obligation 1 – Sécurisation 

Obligation 3 - PRA

Obligation 4 – Audit 

Obligation 2 - PCA
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Obligation de protection des données
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Minimisation 

des accès

Tracabilité
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Obligations spécifiques 
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La vision du juge…
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Kitetoa c/ Tati CA Paris 30 octobre 2002 - Une entreprise victime d'un accès frauduleux
dans un système de traitement automatisé de données "ne saurait se prévaloir de ses
propres carences et négligences pour arguer d'un prétendu préjudice" en matière de
sécurité. Celle-ci est en effet tenue conformément à l'article 226-17 du Code pénal de
prendre les précautions utiles, lorsqu'elle procède ou fait procéder à un traitement
automatisé d'informations nominatives, pour préserver la sécurité des informations et,
notamment, pour empêcher leur communication à des tiers non autorisés

Olivier X / Anses cass 20 mai 2015 Attendu qu'il résulte de l'arrêt attaqué et des

pièces de procédure que M. X..., qui s'est introduit sur le site extranet de l'Agence

nationale de sécurité sanitaire de l'alimentation, de l'environnement et du travail à la

suite d'une défaillance technique, s'y est maintenu alors qu'il avait constaté l'existence

d'un contrôle d'accès, et a téléchargé des données qu'il a fixées sur différents

supports et diffusées à des tiers ; que, poursuivi des chefs d' accès et de maintien

frauduleux dans un système de traitement automatisé et de vol de données, il a été

relaxé par le tribunal



En dessin c’est plus simple ☺
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Les obligations en termes de gouvernance
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Règles de 
gouvernance

Désignation 
lettre de mission

Autorité de 
contrôle 

Implication des 
prestataires TIC 

tiers



Information et identification 
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NIS 2 – Article 3



J’ai travaillé avec n’importe qui, n’importe comment 
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RGPD

• Vérification

• DPA (PAS)

• Audit 

• Registre RT  

DORA

• Vérification

• Clauses 

• Audit 
• Registre tiers

NIS 2 

Les mesures visées au 
paragraphe 1 sont fondées sur 

une approche «tous risques» qui 
vise à protéger les réseaux et les 
systèmes d’information ainsi que 

leur environnement physique 
contre les incidents, et elles 
comprennent au moins:  (…) 

d) la sécurité de la chaîne 
d’approvisionnement, y compris 

les aspects liés à la sécurité 
concernant les relations entre 

chaque entité et ses fournisseurs 
ou prestataires de services direct 

(…°

eIdas 2
• Statut prestataire

• Clauses 



Formation 
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Formation 
« organes de 

direction »

Formation 
user 

Les États membres veillent à ce que les membres des organes de direction des entités essentielles et importantes soient
tenus de suivre une formation et ils encouragent les entités essentielles et importantes à offrir régulièrement une
formation similaire aux membres de leur personnel afin que ceux-ci acquièrent des connaissances et des compétences
suffisantes pour déterminer les risques et évaluer les pratiques de gestion des risques en matière de cybersécurité et leur
impact sur les services fournis par l’entité. (art 20 2 - Gouvernance)

Obligatoire TTC



COUPABLE & REACTION
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Je n’ai pas notifié
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Info 1

Info 2

Info 3
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Je n’ai pas notifié (il n’y a pas que la Cnil dans la vie)
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Exemple PSCO eIdas

Exemple santé

Opérateur de service 

essentiel (NIS)
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Notifications 
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Notification obligatoire

(24h/72h/30J) (art 23.4)

Notification volontaire 

(art 30)

Information user si besoin 

Autres notifications possibles 

(ex Cnil)

Mesures périphériques 

(plainte, mise en cause, 

assurance, …)

Un incident est considéré comme important si:
a) il a causé ou est susceptible de causer une perturbation opérationnelle grave des services ou des pertes financières pour l’entité concernée;
b) il a affecté ou est susceptible d’affecter d’autres personnes physiques ou morales en causant des dommages matériels, corporels ou moraux 
considérables. (art 23) +++ règlement d’execution art 3 à 14)



Je n’ai pas informé (communiqué)
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Ce qu’il 

faut dire 
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Je n’ai pas communiqué (il n’y a pas que la Cnil)



Je n’ai pas géré la preuve 
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Preuve du dommage 
(assurance/prestataire)

Preuve du préjudice 
(assurance/prestataire)

Preuve des mesures prises (Cnil 
et autre autorité de contrôle)



Je n’ai pas mis en cause mon prestataire
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Je n’ai pas déposé plainte 
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Je n’ai pas désigné « rapporté » la situation
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Enfin je n’ai pas été efficace et coopératif 
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Je n’ai pas mentionné la violation dans mon registre
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P A R T I E 3

Conclusions 



Le plan d’actions
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Action 1 – Identifier « votre » référentiel cyber 

Action 2 – Dresser la liste des obligations amont / aval 

Action 3 – Réaliser un audit de conformité de vos pratiques 

Action 4 – Plan d’actions avec règles de priorisation (légale et risque) 

Action 5 – Composer une équipe projet avec un sponsor



Merci de votre attention, 

à votre disposition pour répondre à vos questions
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