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4  Quelques chiffres pour le CHU de Brest TLP:CLEAR
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Le contexte du CHU

en 2022
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Le choix de I'EDR

Choix d'HarfangLab par le CHU : Juillet 2022
Financement de France Relance
Décommissionnement de Kaspersky et mise en ceuvre de

Windows Defender avec MECM
Harfa ngLa b EDR HarfanglLab supervisé par un prestataire de service

X Début de la mise en place : octobre 2022

G—D Ve n S « Phase des postes de travalil
« D’abord avec MaJl via MECM mais mauvaise idée.

« Phase des serveurs Linux

« Phase des serveurs Windows

- Le tout en phase de détection et non de blocage car la DTSN
t etait reticente sur les effets de bord potentiels.

Security for the greater good

C - A I - H Cela concerne uniguement le domaine AD, gere par la DTSN.

Centrale d’Achat de 'Informatique Hospitaliére
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TEST PILOTE GENERALISATION

e Installation manuelle sur » Création des packages a e Définition de lots de
quelques postes (3a 5 - déployer sur le parc (5 a déploiement (campagnes)
equipe projet ou IT) 10% du parc) e Déploiement par lot selon

e Recette technique (Console e Installation sur un lot pilote un calendrier défini
EDR ou support Advens) représentatif (PdT, e Support au déploiement

serveurs) e Validation d'aptitude au
* Recette technique bon fonctionnement (VABF)

(validation de déploiement)

e Recette métier (validation
de bon fonctionnement et
validation des cas d’'usage
— ex : blocage par un proxy
etc.)

—




Les modes de déploiement choisis

[ Centre logiciel

ﬂ CHU-BREST
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Tout Obligatoire

Le CHU de Brest va déployer :

> Etat de l'installation

» Sur les postes de travail via MECM de senmusermpent
Microsoft R

 Sur les serveurs Windows par GPO

« Sur les serveurs Linux a la main

« Sur les serveurs relevant du biomédical
« Difficile politiquement

« Sur les serveurs relevant de la DTA
« Difficile politiquement
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« 10/10/2022 : Décommissionnement de Kaspersky + Installation et paramétrage de
Windows Defender

« 14/10/2022 : Réception des éléments techniques par aDvens :

« 17/10/2022 : Création du package MSI par |'équipe Poste de Travail :
« 17/10/2022 : Déploiement sur les PC de test du CHU (4 PdT)

« 18/10/2022 : Passage en CAB (Comité des changements)

- 18/10/2022 : Déploiement sur les PdT de la DSI (60 PdT)

« 24/10/2022 : Réunion avec aDvens pour les problemes avec HarfanglLab (acces console,
MaJ automatique)

« 10/11/2022 : Passage en CAB :

« 14/11/2022 : Déploiement sur le tout le parc IT (8 500 PdT)

« 01/12/2022 : Déploiement sur I'ensemble des serveurs Windows
« 01/12/2022 : Déploiement sur les serveurs Linux



§#Y Le premier acces au dashboard
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hl HarfanglLab
CHU Brest

nnehhn:rrl 2022/11/0217:07:44Z 2022/11/1617:07:44Z

Security events by severity

RAM used by online agents over the last hour

= 200.94 MiB
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Top 10 security events

Sec.events  Rule Name Severity
1548

633

446 | high |
311 | nign |

Agent versions




En paralléle, on a surveillé la consommation des ressources

1% Gestionnaire des taches - O >
Eichier Opticns  Affichage

Processus  Performance Historique des applications Démarrage  Utilisateurs Détails  Services

32% ¥ 63% 0% 0% 15%

Mom Statut Processeur Mérmnoire Disque Réseau | Processe.. | Moteur de proc...  Consommati.. | Tenda
. Microsoft Edge (22) 11% 15473 Mo 0.1 Mo/s 0 Mbits/s 0%  GPUOQ- 3D Tres faible Tres ™
[ﬁ Microsoft Teamns (10) 18,6% 6770 Mo 0Mo/s 0,2 Mbits/s 10.6% GPUD-3D Elevé Faik
E Microsoft Qutlook (32 bits) 0% 1497 Mo 0 Maofs 0 Mbits/= 0% Trés faible Trés

5z Hurukai 1.1% 1303 Mo 0 Moss 0 Mbits/s 0% Trés faible Tres

" Hurukai agent
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§=#! En parallele, on a surveillé la consommation des ressources | TLP:CLEAR
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§3#Y En parallele, on a surveillé la consommation des ressources | TLP:CLEAR

Mais cela s’explique car les serveurs avaient une tres grande quantité d'I/O (serveurs de
recherche)

Disk 10ps

10K iofs
BK iofs
BK iofs
4K iofs

2K iofs

+
2
=
L=}
15}
=
2

0 iofs

-2K infs
10:00  12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00
Mean Last * Max Mi
- Reads completed 3.14 iofs 0 iofs 432 iofs 0 io/s
- Reads completed BO.5 iofs Diofs 1.39K iofs 0 iofs
- Reads completed 0.180 io/fs Dio/s  8.33 iofs 0 iofs
- Writes completed 363 iofs 11l0ip/s 9.08Kio/s 0.667 iofs

- Writes completed 67.1 io/s 0 iofs B53 iofs 0 iofs
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Et la suite...

R
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Début mars 2023, I'EDR
était donc déployé sur
I'ensemble des postes de
travail et une grande partie
des serveurs, en mode de
détection uniquement.

Puis le 9 mars 2023 arriva...

—

mars 2023
9 1 3 4 5
0 6 7 8 10 | 11 | 12
)13 014 | 15 ) 16 | 17 | 18 | 19
2120 | 21 | 22 | 23 | 24 | 25 | 26
13127 | 28 | 29 | 30 | 31
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Que s'est-il passée ?
Le 9 mars 2023




5 Les premieres heures de la cyberattaque TLP:CLEAR

Coupure _
1_ PoSit entre Dir. d'Internet ey s PoSit ARS Bretagne
Som[s),irpEIZ_:E/IaE; f[;G et Identification aupres des agents CaP CHU/ANSSI
Signalement i des impacts de nuit Cellule de crise
. umerique - )
de I’ANSSI metiers > Cyberattaque technique
20:49 20:53 21h00 21:22 22:09 23:00 00:48 06:00 08:00
O O O O O O O O O >
Connexions PoSit entre le Cellule de crise par Cellule de crise
frauduleuses DSI avec : Teams Pas de Plan Blanc
confirmées D
- SAMU DG, DGA, pCME, Communication aux PS
- Urgences Dir. Soins, DSI, L
- Biologie RSSI, Dir. garde Identlﬁcapon d’es
- Imagerie modes degrades

fonctionnels




Risques identifiés

Prise de controle
a distance du
SIH

Compromission
du domaine du
CHU

Possibilité de
déploiement d'un
rangongiciel

Perte irréversible
des données et
des ressources

notamment
biomédicales

Vol de données
sensibles
des patients
et/ou des
collaborateurs.
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Intervention du CSIRT TLP:CLEAR

Des le vendredi 10 mars 2023, le CSIRT a mis a disposition des
ressources afin de conduire les investigations nécessaires a identifier :

* le périméetre de la compromission

« la root cause.

Ce document é exclusive du CHU de Brest | Il |
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% La porte d’entrée TLP:CLEAR

Acces illegitime a notre SIH
via la compromission d'un

poste de travail personnel
d'une interne du CHU

Acces frauduleux a la

ferme RDS du CHU de Brest

qui permet de publier un ensemble
d’application métier sur Internet
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5! L'EDR me permet de qualifier rapidement l'aler TLP:CLEAR

Alerts -~ Alert

Telemetry: Alert - Possible Cobalt Strike like process injection

Summary Rule

Download alert JSON

Possible Cobalt Strike like process injection

Detects an attempt to open a process with specific Cobalt Strike like permissions from an unknown module.
Those specific permissions allow an attacker to perform a process infection.

Endpoint detection date: 2023-03-09 15:19:48Z

Process l' Status: Alert creation
J 4 .
bo4.exe o Alert creation
Process name b64.exe (pid=27512)
Image name C:\Users\TEMP.CHU-BREST.004\Music\b64.exe m - 2 Security events
Command-line « C:\Users\TEMP.CHU-BREST. 884\Music\b64. exe
Execution Detected Lavel Type Dste Fule name Hostrame magas name
Username « CHU-BREST\0157704A
Current directory © C:\Users\TEMP.CHU-BREST.004\Music\ > s 20230309 1639052 aomedovomaicaln D18 CrANEV T\ SyTtenl?) comant . eus -
User SID = S-1-5-21-343818398-746137067-682003330-787! g S
Process Create Time 2023/03/09 14:36:21.905 ? o and WIFAT0P INHANZ pro b Dt s Bl
Size = 365056 (356.50 KiB)
MDS 67ec5412df73f462cbdedab3fff3dele r
SHA1 © 9e2737994aa8bf0d6900e5369d51978adc4c02f9

CLIADEEL EA72240,E01 2 7fafr 7126402240744 7010 db2£0,0dflhal 100422
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¢ Autre exemple : le CH de Saint-Renan TLP:CLEAR

CENTRE HOSPITAUER
UNIVERSITAIRE

hl HarfanglLab

CH Le Jeune - Saint Renan " o1

critical medium

Detection i ] ; ) } ; ; 7 ; 7 - - 7 ; ;
8:51 8:55 859 9:03 9:07 9:11 9:15 9:19 9:23 9:27 9:31 9:35 9:39 9:43 9:47

o Daily security events
Investigation 460 Security events Critical security events

400

RAM used by online agents over the last hour

200 = 99.18 MiB

Search
Average RAM use Maximum RAM use

Data explorer 114 Mil
95 MiB

Endpoint 76 MiB

57 MiB

Threat intelligence 38 MiB

f e T T T T T T 1 8 T 1
20-6 21-6 22-6 23-6 24-6 25-6 26-6 27-6 28-6 29-6 30-6 01-7 02-7
19 MiB

1 ! I I 1 1 I I I 1 1 1 1 1 1 0 MIB
8:51 8:55 8:59 9:03 9:07 9:11 9:15 9:19 9:23 9:27 9:31 9:35 9:39 943 9:47

Intrusion @ 4 Exploitation @
Documentation ¢ = \ 528

Support
Top 10 agents at risk

jschavanne
Installation @ \ Command & control @ Sec. events Agent Name

170 0 =

144
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Une fois que l'alerte est qualifiee = les investigations
commencent.

Le principal outil a disposition : I'EDR.
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Les investigations
avec un EDR

J de Brest | Il ne peut étre utilisé, reproduit ou divulgué sans son autorisation écrite prealable.
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L'EDR permet de réaliser un grand nombre d’actions
comme des prélevements sur les équipements
compromis.

- Identification des commandes passées par |'utilisateur
- Voir les connexions réseaux entre les équipements

« Télécharger de charges actives

« Collecter la mémoire vive de I'équipement

» Collecter la MFT

 Collecter les journaux

- Télécharger des binaires suspects

« Télécharger des scripts malveillants




Si on reprend le CH de Saint-Renan

Le SIH est entierement chiffré le vendredi 30/06 a 23h30.

Les équipes de la DTSN du CHU, le responsable technique ainsi que le RSSI arrivent le
matin a 8h pour investiguer.

Sauf que...

Aucun acces a |'hyperviseur.
Le mot de passe du compte administrateur a été changé par I'attaquant !

Heureusement, I'EDR enregistre les commandes, notamment les commandes Powershell.

2023-06/30 SRVSAINTRENAN [edr/process] Exécution de la ligne de commande « psexec.exe -accepteula -nobanner -s
21:30:28 'W172.16.0.159 -u HOPITALLEJEUNE\administrateur -p Abc123Abc! -c openrdp.bat »
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30/06 a 22h46 Scan SMB (port 445 et 3389) sur
quasiment 610 IP.

HarfanglLab

CH Le Jeune - Saint Renan

Count

Connection list uss | Network traffic visualization
> 172480447
Time - agent hostname agent.ostype saddr sport dadar dport image_name direction
172.46.0.149
» n 30, 2023 @ 22:46:5! 12 windows 216.50.25 2 216.015 in
’ n neseE - - 172.16.0.203
n 30, 2023 @ 22:46:59.965  RL ON indows 216.50.25 25,953 216.0116 in
n T indows 2 25 2 2 in
172.16.0.207
> n 30, 2023 @ 22:46:59.95! LSDS indows 216.50.25 25,056 216.0 in
n indows 0.25 2 in
172.16.0.215
> n EXATEST-SR windows 2 25 26,016 2 in
n LBLANC indows 0.25 2 in
5 n SR NTREI 4 winc s 2 25 28,013 in 17216.0.217
1T2.16.50.254
> indows 216.50.25 2 in
L indows 2 25 25,932 in
Protection profiles 172.16.0.219
> indows 2 25 2 2 in
Job histor > Jun 30, 2023 @ 22:46:58.6850 « windaows 172.16.50.254 25912 17216.0.95 145 in e
n indows 2 25 2 2 in
> n 30, 2023 @ 22:46:59.625  RKSDS windows 216.50.25 25,860 216.0.96 in
172.16.0.223
n 30, 2023 12 indows 2 25 2 2 in
> n 30, 2023 o AT vindaws 2 25 25,00 2 in
172.16.0.86

172.18.0.98
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172.16.0.117
) 172.16.0.149
172.16.0.200
[8] ~ Search KQL ~  Jun 30, 2023 @ 22:47:
172.16.0.203
172160208 @ PrveteSeureetP OF Private DestinationdP % | saddr: 172.16.50.254 x || daddr: 172.16.0.205 x | + Add filter
~ 172.16.0.207 . r - .
& Incoming / outgoing connections over time ooo

<L ®in
172.16.0.215

172.16.50.254 172.16.0.217 y
172.16.0.219
40
0 172.16.0.220

(=]
(=]

[«

(=]

Count
[=r]
=]

172.16.0.223

sl C C3-M0 VDL 272-S0-

22:50:00 22:51:00 22:52:00 22:56:00 22:57:00 22:38:00 22:538:00

172.16.0.96

172.16.0.98




Les journaux Windows vus par 'EDR TLP:CLEAR

Data visualization
Data Visualization pata visualization

Alerts Audit logs Connections Processes

[5) v Search KQL ~  Jun 30, 2023 @ 22:46:44.0 - Jun 30, 2023 @ 22:47:00.0

Py

= + Add filter

Event logs over time

/Mevent_id
@ 4624
v
R 4634
@ 4,104
® 1,000 /M Source name
@ .00 v
- 20
= @ 7040
8
7036 A : : _
APpPlY changes
@ 4625
- I
;=i M - | I - - IIII _III =
Time
Event log distribution 1 ooo Event log distribution 2
Log name Source name Count - Event ID Log name Source name Count

security microsoft-windows-security-auditing 531 4625 security microsoft-windows-security-auditing 419

microsoft-windows-powershell/operationa microsoft-windows-powershe! a8 4624 security mic vindows-security-auditing

system service control manager security micro

application windows error reperting Filter out value 4104 microsoft-windows-powershell/cperationa microse

application application error Qe 1 7036 system service control manager 3

t-windows-security-auditing 55

t-windows-powershel

service control manager

ot Rawd Eormat 3 —
Export: Raw &= Formatted & spplication error 1



Process

mimikatz.exe

High Integrity Level
Process name
Image name

Command-line

Execution

Username

Current directory
User SID

Process Create Time

Size

MD5

SHA1
SHA256
IMPHASH

PE timestamp

Signed

TLP:CLEAR

2023/06/30 21:09:38Z Detected

Status: Alert creation

¥ Alert creation

Changed to probable false positive

& Download

= Changed to false positive
Amimikatz\x32\mimikatz.exe privilege::debug log .\!logs\Result.txt sekurlsa::logonPasswords ..

Q) Changed to investigating
Detected
HOPITALLEJEUNE\Administrateur
C:\Users\administrateur. HOPITALLEJEUNE\Desktop\automim\automim\
5-1-5-21-3549502261-758374565-472204332-500 &%) Put out of quarantine
2023/06/30 21:09:38Z

&%) Put in quarantine

& Closed
746656 (729.16 KiB)

91C58525E2B08A41627FAF84ECB6CACC
2018/08/16 22:46:12Z

@Authenticode



'Y Les alertes de I'EDR TLP:CLEAR

\\\\\\\\\\\

Status Maturity Type Rule name Hostname

ransom 2023/06/30 21:29:13Z Detected

Process Status: Alert creation

payload.exe P
High Integrity Level 1) Alert creation

Process name Changed to probable false positive
Image name

& Download

=" Changed to false positive
Command-line C:\Wsers\administrateur.HOPITALLEJEUNE\Desktop\WAR\payload.exe

Q) Changed to investigating
Execution Detected
Username HOPITALLEJEUNE\Administrateur
Current directory C:\Users\administrateur. HOPITALLEJEUNE\Desktop\WAR\
User SID S-1-5-21-3549502261-758374565-472204332-500 &8 Put out of quarantine
Process Create Time 2023/06/30 21:27:05Z

&%) Put in quarantine

& Closed
Size 94720 (92.50 KiB)
MD5
SHA1
SHA256

IMPHASH F86DEC4A80961955A89E7ED62046CCOE
PE timestamp 2017/03/02 23:49:06Z

Signed




Y Les alertes de I'EDR

\\\\\\\\\\\\

Process

vssadmin.exe

High Integrity Level
Process name
Image name

Command-line

Maturity

vssadmin delete shadows /fall fquiet

Rule name

2023/06/30 21:29:17Z Detected

Status: Alert creation

1 Alert creation

Changed to probable false positive

=" Changed to false positive

Hostname

TLP:CLEAR
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L'EDR permet de commencer a retracer le chemin réalisé par I'attaquant grace a I'historique
des commandes passees et des connexions reseaux.

Concernant les alertes de I'EDR :
- Elles n‘ont pas eu le temps d'étre traité par le SOC (30 min)

- Elles n‘ont pas permis de bloquer I'attaque car I'EDR était en mode « DETECT » et non en
mode « PREVENT ».

Conséquence : 1 semaines d’interruption des systemes d’information
hospitaliers pour un CH de 230 lits (205 agents).

L'EDR en mode « BLOCK » aurait probablement pu éviter cet incident.

—
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Revenons a I'exemple du CHU.

I



Revenons a I'exemple du CHU : Récupérer de I'information

5d732d9e5912fa7fafc7136a923d574d4e70c15db3f0c8dfbabc195d3660d4d9 - details

Binary Security events Processes Drivers Telemetry processes Persistence I0C YARA

& csv 2 Security events Q

=+ Filter
Status Level Type Execution Rule name Hostname 15 Command-line
sigma Detected Possible Cobalt Strike likepro /. pn1511a09 C:\Users\TEMP.CHU-BREST. 004\Music\b64. exe -
cess injection
sigma Detected Poss[bl'e Cgbalt ATbE L VS-RD1SHA10 C:\Users\Public\Music\b64.exe -
cess injection
1 1 25
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Beacons Cobalt Strike

explorer exe )

Dynamic (imported) function loading detected
CAPE extracted potentially suspicious content
Creates RWX memory

Performs some HTTP requests

VS-RD1SHA09 [
15h36 GMT+01 | 9 |

Command & Control

youthconscience[.]Jcom

hxxps: youthconscience/. Jcom/Remove/x/996NVI52CC
hxxps:youthconscience[.Jcom/activate/v3.45/JAIUNOX5L

147[.178[.]147[ . 1242

—
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VS-RD1SHAO2 [
17h06 GMT+01 | 9 |

2 Security events = Q cleanlpelday.exe

cleanlpelday.exe

Columns settings (4) & csv
Status Level Medium Critical +
D@ Date iF Hostname Image name Grandparent image
> 2023-03-09 16:07:06Z VS-RD1SHADZ Ci\Windows\System32\whoami.exe C:\Users\TEMP. CHU-BREST\Down loads\cleanlpelday\cleanlpelday.exe
> 2023-03-09 16:06:557 VS-RD1SHADZ C:\Windows\System32\whoami.exe C:\Users\TEMP.CHU-BREST\Downloads\cleanlpelday\cleanlpelday.exe -
1 1 25

SetUntandedbicopionitrdeeced possbiearidebug)  CVE-2022-24521
Windows Common Log File System

Dynamic (imported) function loading detected
process token to elevate to system privileges

Trigger CLFS bug to overwrite usermode

Creates RWX memory

y-cve-2022-24521.html



https://www.pixiepointsecurity.com/blog/nday-cve-2022-24521.html
https://www.pixiepointsecurity.com/blog/nday-cve-2022-24521.html

Reécupeérer de l'information

VS-RD1SHAQ2 [ilisd
AccountRestore (svchost.exe) 17h09 GMT+01

Columns settings (7) L csv 2 Security events Q
+ Filter
Status Level Type Execution Rule name Hostname 1= Command-line
= Suspicious match of

Medium sigma Detected legitimate executabl VS-RD1SHA02 C:\Users\TEMP. CHU-BREST\Downloads\svchost\svchost.exe -
e name
Suspicious parent pr

Medium sigma Detected ocess for system pr VS-RD1SHA02 C:\Users\TEMP. CHU-BREST\Downloads\svchost\svchost.exe -
ocess

% | AccoutRestore 01b =10l x|

Password List Good List

Users List

Guard pages use detected — possible anti-debugging

[B0B-PC\Administrateur Good: 0
|BOB-PC\Bob

Dynamic (imported) function loading detected

Access the NetLogon registry key, potentially used for discovery or tampering

Download Pass l 0%

Creates RWX memory




Comprendre les opérations de I'attaquant

- . VS-RD1SHAQ9/02 s
Historique de commande SHAQ9 Entre 15h30 et 17h20 GMT+01 | o |
2023-02-26 22:29:54.227 CHU-BREST\0157704A net group /domain . Conie. |
2023-02-26 22:30:23.963 CHU-BREST\0157704A net group Admins du domaine /domain
2023-03-09 14:31:45.243 CHU-BREST\0@157704A nslookup google.com Cople de _

2023-03-09 14:32:03.840 CHU-BREST\0157704A nltest /dclist:chu-brest.fr A 'CAUsers\ TEMP.CHU-BREST 009\ Music’
2023-03-09 14:49:49.385 CHU-BREST\0157704A net local admin access /domain
2023-03-09 14:50:37.496 CHU-BREST\@157704A net user 0157704A /domain CePC » Musique CePC » Musique
2023-03-09 14:58:31.947 CHU-BREST\0157704A rundl132.exe host.dll, rundll Nom ‘ Nom .
2023-03-09 14:58:31.962 CHU-BREST\@157704A rundl132.exe host.dll, rundll s— (e
2023-03-09 15:05:15.812 CHU-BREST\0157704A ping RD1.chu-brest.fr cer cer
Historique de commande SHAOQ2

Ex CAWindows\Systems2\cmd.exe
2023-03-09 16:04:17.792 CHU-BREST\@157704A cleanlpelday.exe e Miomo e oo O e Tous droits réservés.
2023-03-09 16:04:52.749 CHU-BREST\0157704A net user supp Supp@l23 /add
2023-03-09 16:05:01.438 CHU-BREST\@157704A mme NUserssTEMP.CHU-BREST . 882 \Music >rundll32.exe host.dll, rundll
2023-03-09 16:05:54.140 CHU-BREST\0157704A net user SinedCron Supp@l11! :\Users\TEMP.CHU-BREST . 089 \Music>_
2023-03-09 16:06:40.689 CHU-BREST\0157704A net user SinedCron Supp@111!
2023-03-09 16:06:55.226 CHU-BREST\0157704A whoami
2023-03-09 16:07:01.429 CHU-BREST\0157704A C:\Users\TEMP.CHU-BREST\Downloads\cleanlpelday\cleanlpelday.exe
2023-03-09 16:07:06.260 CHU-BREST\0157704A whoami
2023-03-09 16:07:14.212 CHU-BREST\0157704A C:\Users\TEMP.CHU-BREST\Downloads\cleanlpelday\cleanlpelday.exe
2023-03-09 16:07:20.043 CHU-BREST\0157704A whoami
2023-03-09 16:07:22.965 CHU-BREST\0157704A C:\Users\TEMP.CHU-BREST\Downloads\cleanlpelday\cleanlpelday.exe
2023-03-09 16:07:38.385 CHU-BREST\0157704A net user supp @Suppll@32 /add
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« L'EDR permet également de s‘assurer que les attaquants n‘ont pas disseminé de code
malveillant sur I'ensemble du parc.

 Grace a des « jobs », il est possible de scanner I'ensemble du parc a la recherche :
« D’entrées malveillantes dans la base de registre
« De fichiers déposés sur les postes de travail etc.
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h‘ HarfangLab

CHU Brest
HarfanglLab i
EHU Brest = 1L
Create job - Actions Create job - Actions
#A Home
Job Information Job Information
= 15 & 3 3 Download public directory
- %* Endpoint v Description
Scan ¥

Collect raw data 5 . "
Acquisition ¥ Scan 5

Info 3 Coliect RAW irvisericns S o saching (Hives,

Download directory 5@
IAcquisition > I/' 'y .

nic » TR a 5
reate job Persistence ) : o ‘—-’ / Info > Download files contained in a directory on the drive. ADS are supported (i.e C:\windows\explorer.exe:adsi
Evidence ]
) ) " " . i s
i : u Persistence > C:\users\public

Remediation ¥ © Create job
M jeumall : @D Evidence >
- D ectories @D
a il @ T R it
. emediation >
=
s D
W
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Les mesures de
remediation




Mais comment s’assurer que le menace
n‘est plus la si I'EDR n’est pas installe
sur I'ensemble des equipements ?

TLP:CLEAR




Il faut couvrir les angles morts

TLP:CLEAR
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En effet, notamment dans le domaine biomédical, les éditeurs sont tres réticents a mettre
des AV / EDR sur leurs serveurs et pdt qui sont déployés au sein du CHU de Brest.

Donc...

Angles morts.

—
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 Pour reprendre une activité nominale et faire que le RSSI soit en confiance, I'ensemble
des equipements biomédicaux pouvant accueillir 'EDR Il'ont installe.

« Résultat : Aucun effet de bord sur les équipements.

« L'incident de sécurité a donc permis d’augmenter mon niveau de visibilité sur I'ensemble
des equipements.




Passage en mode prévention (PREVENT)

- Il sagit d'une politigue de blocage identique pour les établissements de santeé.

« Regle SIGMA
« Permet de détecter un malware sur ce qu'il fait (se base sur I'analyse de logs) — Ex : exécution d’un script powershell
 Import depuis un MISP (1 324 regles)
« Paramétre . Alerte et bloque

« Regle IoC
« Permet de détecter des fichiers provenant d'ToC de CERT par exemple
« Paramétre . Alerte et bloque

« Regle YARA
« Détecte les malwares sur sa structure (modeles textuels ou binaires)
« Regles locales (163 régles) et import depuis un MISP (190 regles)
« Paramétre . Alerte et bloque

« Reégle HL-AI
« Le moteur HL-AI est le moteur de détection a base d'intelligence artificielle développé par HarfangLab.
« Parametre . Alerte et bloque (blogue uniquement les alertes CRITIQUE)

« Reégle Ransomguard

« Il crée des fichiers canaris et surveille toute modification, chiffrement ou supression anormale de ces fichiers qui peut intervenir pendant
une attaque par ransomware.

« Parametre . Alerte et bloque
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La cyberattaque a L'incident a permis de mettre en
drastiquement la mise en ceuvre exergue la possibilité de faire des
des mesures de qui changements structurels qui

étaient prévues a la suite d'une semblaient impossibles a cause

analyse de risque des répercussions potentielles

Changement de proxy/reverse proxy

R Suppression des comptes Domain Admin
Plan de securisation sur 3 ans . R
réalisé en EDR sur les equipements biomedicaux

TLP:CLEAR

L'ensemble de ces mesures a pu
se faire grace a l'implication de
I'ensemble des eéquipes de la DSI
(qui était sensibilisées aux cybermenaces)
et a l'aide des établissements de
sante du territoire
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Conclusion

L'EDR, un outil central pour la
réponse a incident




I Les étapes de la gestion de crises humerique TLP:CLEAR

10/03

@

Phase aigué

Intensite

22/03
@ Changement
13/03 mdp ~ 31/03
21/02 )
Réponses @
@ opérationnelles Sortie de @
_Période_ 26/02 Ly crise RETEX
2 elgz o @ @ Facteurs aggravants et
Période Evénement accompagnement

au changement

1 Ajustements techniques

managériaux
14/04

Internet

d'incubation déclencheur,

Signaux avertisseurs
Vuinérabilités techniques & organisationnelles

Fonctionnement Crise Fonctionnement
normal

Ce document est propriété exclusive du CHU de Brest | |l ne peut étre utilisé, reproduit ou divulgué sans son autorisation écrite préalable.
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Conclusion du retour d’expérience TLP:CLEAR

J-16 : Premiéres opérations des Résultats et éléments CléS
attaquants

J-11 : Deuxiéme tentative des Réaction rapide du CHU de Brest grace a l'alerte de 'ANSSI
attaquants

Identification rapide du mode opératoire et du périmetre de compromission par LEXFO

3 : Elément déclencheur de la crise — Réouverture des services validés collégialement

coupure Internet. Début des mesures Compromission effective grace a une identification simple facteur
de remediation de FANSSI/CHU. Utilisation d’outil grand public pour les opérations de reconnaissance

341 : Début des investigations du Compromission stoppee car les mises a jour de correction des vulnérabilites sont appliquees

PRIS.

J+8 : Fin des investigations. Points é retenir
Identification du périmétre compromis

terminé.

Importance de la collaboration dans la réponse a incident (ANSSI, CSIRT, ARS et le CHU).

J+22 : Fin officielle de la gestion de Collaboration sur les investigations entre le CHU / ANSSI / LEXFO (via 'EDR HarfangLab)

Crise. Identification rapide du périmétre de compromission permet de donner une perspective de reprise aux

) ) services de soins et administratifs
J+36 : Reouverture d'Internet au CHU . e . : _ o, : : :
Entrainer les equipes IT a realiser des releves de journaux et a réaliser les premiers gestes (isolation de

sauvegardes par exemple) sur les outils a disposition
Mise en place d'un canal unique de communication pour les agents pour identifier les effets de bord.
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Conclusion

Les différents roles de I'EDR sur le systeme d’information hospitalier du CHU

« Avant une cyberattaque :
« Permet d'empécher les attaquants d’exécuter les charges malveillantes et de récupérer des informations
- Permet de s'assurer que les éditeurs respectent bien les bonnes pratiques de cybersécurité
« Permet de supprimer les logiciels pirates des utilisateurs

* Pendant une cyberattaque :

» Permet de récupérer de l'information sur le mode opératoire de I'attaquant (d'effectuer de passe des
comptes a privileges)
« Permet d'effectuer des recherches sur un large périmetre (via regles YARA notamment)

 Apres une cyberattaque :

. Pegwl’net de s'assurer que les modes opératoires repérés précédemment seront immédiatement détectés
et bloques.
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Merci pour votre attention.

BREST

CENTRE HOSPITALIER
UNIVERSITAIRE

RSSI du CHU de Brest
rssi@chu-brest.fr

C.H.U Brest - Site de Morvan
2 avenue Foch

29609 BREST Cedex Icones congues par Freepik from www.flaticon.com.
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