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Salle MERCURE - DR CNRS Centre-Est - Vandœuvre-lès-Nancy

Mardi 3 juin 2025

14h00 - 17h30
- [A0] - Introduction
- Tour de table : présentez-vous, vos attentes
- [A6] - Chiffrement - Bases et bonnes pratiques
- Pause café
- TP - Chiffrement sous Linux [B4]

Mercredi 4 juin 2025

9h00 - 12h30
- [A4] - État de la menace
- [A7] - Que faire en cas d’incident SSI
- Pause café
- [B5] - Bonnes pratiques : Cartographier son SI
- TP - Sécurisation du service SSH [C1]

12h45 - 13h45
- Déjeuner en commun - Restaurant CNRS (INIST - Cosmos)

14h00 - 17h30
- [D7] - Protection et mobilité : portables, smartphones
- [B3] - Contrôle d’accès infrastructure SI - Aspects Réseaux (1/2)
- Démonstration - Chiffrement sous Mac OS X [B4]
- Pause café
- TP - chiffrement sous Windows 11 [B4]

Jeudi 5 juin 2025

9h00-12h30
- [B3] - Contrôle d’accès infrastructure SI - Briques de sécurités (2/2)
- [B4] - Contrôle d’accès au SI - Aspects Système
- Pause café
- TP - Service rsyslog centralisé, conformité de slogs [B4]

12h45 - 13h45
- Déjeuner en commun - Restaurant CNRS (INIST - Cosmos)

14h00 - 17h30
- [C1] - Infrastructure Linux - Sécurisation
- [C2A] - Bonnes Pratiques : serveurs d'application
- Pause café
- TP Sécurisation de serveur web par 'reverse proxy' [C2]
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En soirée - 19h30 - 21h30
- Dîner de gala - Brasserie l'Excelsior Nancy (Face gare)

Vendredi 6 juin 2025

8h00-12h00
- [D1] - Sécurisation de Microsoft Active Directory
- TP - Sécurisation de Microsoft Active Directory [D1] (1/2)
- Pause café
- TP - Sécurisation de Microsoft Active Directory [D1] (2/2)
- [E1,E2] - Sensibilisation des personnels à la SSI par les ASR - CSSI
- Évaluation de la formation par les stagiaires: fiche à compléter

12h45
- Déjeuner en commun - Restaurant CNRS (INIST - Cosmos) - Participation à confirmer par le
stagiaire lors de l'inscription


