Qubes.

un OS schizo, amneésique et
Darano pour une hygiene
informatique en toute séerénité




Structure de Qubes
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Structure de Qubes
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Structure de Qubes
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TemplateVM

‘Fournit le filesystem /root aux qubes
Plusieurs saveurs :
 Fedora 42 (default, minimal, xfce)
* Debian 12(default, minimal, xfce)
 Kali Linux
 Arch
* Whonix (workstation + gateway)
 Kicksecure
‘Possibilité de booter des iso (HVM)




Types de qubes
‘AppVM (App qube)

- /[root => Template (snapshot), /home => montage domO

Standalone qube

* /root => montage domO (cloné) , /home => montage domO

Service qube

 App qube fournissant un service aux autres qubes

‘Disposable qube

* /[root => Template (snapshot), /home => Template
(snapshot)




ISOLATION! (sys-net
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Figure 1. The network domain.




ISOLATION! (sys-usb)
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Cas d'usage:

Bob, le journaliste d’investigation
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Plain Setup

uses ssh-askpass

ssh-client

grexec protocol
[qubes Sshagent)
socat %--------- fose Aoent .

ssh

Remote Server

-xemple 1: split-ssh

KeePassXC Setup

Uses the password manager to
protect your keys

vault
grexec protocol

laubesSshagent | >

:lj KeepassXC




Exemple 2: Whonix et les anonVM



TrustedPDF: The Qubes Way
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Modifications possibles du systeme

I3wm et Awesome WM

Gérer les stockages VM avec un pool zfs

Passer les template des service qubes sur des
unikernels (mirage-fw)

Split-gpg, split-pass...



Problemes de Qubes

 Gourmand en RAM (tres)
24 GB of RAM is not enough People not using Qubes OS




Problemes de Qubes

* Aurevoir |'autonomie (4h ca reste suffisant)

" WAIT

-
| -

- ’r _.

} & 1777 %
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YOU/GUYS ARE GETTING/MORE
'I'IIﬂN 24IIIIIIIIS’ BATTERY LIFED




Problemes de Qubes

« Compatibilité du materiel (Vt-d, VT-x,..)

YOUR
HARDWRRE IS
TOONEWTO

BECOMPATIBLE




Problemes de Qubes|

 Fonctionnement du hardware lié
a l'architecture de Qubes

i Need to stop

sys-usb "for

asec"toapply \\\

I some modification

r

Can't use the keyboard
and mouse anymore and start
crying in front of the screen




Problemes de Qubes

* Peu de personnalisation p055|ble sans comprometre la
sécurité de domO




Problemes de Qubes
* Pas trés greenlIT IWPT[IP WITH 25 Q“BES ﬂ“""l"ﬂ




Avantages de Qubes

« Concu pour aider les utilisateurs vulnérables et les
utilisateurs chevronnés

: QQ“BES ﬂs “S[n‘ ‘“ (Disposable VM): Always has

been

(Maliﬁ code): Wait,

after all the effort to
breach, it's just'a boring 48 )
emptyvanllla Debian? ('’




Avantages de Qubes

* Facilite les maj et les modifs

WHEN YOU'JUST'NEED
% TO RESTART, voun APPUM,

.ﬁm

MIII NIIT THE THE EHTIIIE SYSTEMTO
APPLY TIIE LATEST DEBIAN/FEDORA IIPIJATE




Avantages de Qubes

* Venez en discuter avec moi, y’'en a plein d'autres
_LET ME TELL YOU WHY,YOU SHOULD USE QUBES 0S
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