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SWMB (Secure Windows Mode Batch)

Comité de pilotage : Gabriel Moreau, Olivier de Marchi (LEGI), Clément Deiber (DR11)

Besoin de sécuriser Microsoft Windows 11

Outil modulaire avec des règles et des anté-règles

Outil en production sur le LEGI et déployé a minima sur quelques sites

Règle particulière pour chiffrer les disques

Packaging setup.exe, OCS, WAPT, PDQ Deploy

Kit SWLN pour déployer une version adapté de SWMB a son site
SWLN - Secure Windows Local Network

44 personnes sur la liste swmb-gt du GT (+9)
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https://listes.resinfo.org/wws/info/swmb-gt


Actions réalisées ou projetées

Communiquer régulièrement sur la liste ASR

Fiabilisation du kit SWLN

Meilleure prise en charge de Windows 11 - (en pratique, les

fonctionalités étaient déjà souvent actives dans Windows 10 !)

Ajout de nombreux tweaks et mise à jour de l’interface
graphique - 13 tweaks complets (Enable / Disable / View) et 9

tweaks de désinstallation (Uninstall)

Amélioration de la qualité du logiciel

Une présentation au JRES (Rennes) de 15 min en décembre 2024 :
SWLN ou comment déployer des règles de sécurité de SWMB pour Windows dans son unité

Une présentation au réseau RAISIN (Bordeaux) de 20 min en mars 2025 :
Retex avec l’outil SWMB pour la sécurisation des postes de travail Windows

(hors AD et comme alternative aux GPO)
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https://hal.science/hal-04746034v1
https://hal.science/hal-05010045v1


Projection pour 2026

↪→ Interaction avec le GT Secure-IT et le sous groupe GPO du poste de travail

↪→ Fabriquer (sous Linux) un installeur qui n’alerte pas les antivirus
Quelle technologie utiliser ?

↪→ Des sessions Discotech dans le pipe

↪→ Communiquer mieux, encore et toujours
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Licence

Merci à toutes les personnes et entités
nous ayant aidés ou ayant participé depuis le début

Cette présentation est sous : Licence Art Libre

http://artlibre.org/
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