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Pourquoi s ’y interesserPourquoi s ’y interesser

maintenantmaintenant  ? ?



  



  



  



  



  

Pourquoi Pourquoi 
s’inquiéter ?s’inquiéter ?



  



  

Survivre à l ’IA ?Survivre à l ’IA ?
Usa g e s  v o l ont a ir e sUs a g e s  v o l ont a ir e s
● Règlement européen sur l'intelligence artificielle
● Extraterritorialitédu droit américain
● Hallucinations
● Fuite de clés API
● Fuite de données et de secrets

Dé f en s e  f a c e  a u x  at t a q u e sDé f en s e  f a c e  a u x  at t a q u e s
● Minimisation de la surface d’exposition
● WAF, Rate limit, fail2ban, pots de miel, pattern matching
● DevSecOps, carto dépendances logicielles, veille CVEs, 

orchestration, docker/kubernetes, CI/CD, dev agile, 
intégration continue, git renovate, etc.



  

Survivre à l ’IA ?Survivre à l ’IA ?
Et  l e s  u s a g e s  in v o l ont a ir e s  /  in c on s c i e nt sEt  l e s  u s a g e s  in v o l ont a ir e s  /  in c on s c i e nt s
● Nos matériels et logiciels comportent de l’IA ?
● Les journaux, metriques, etc. alimentent une IA ?
● On peut désactivé (vraiment) l’IA ?
● On pourra encore la désactiver plus tard ?
● On peut spécifier le endpoint LLM de notre choix ?

● Quid des connecteurs MCP ?
● Quid de l’interropérabilité ?
● Quid de la portabilité ?



  

S’appuyer sur l’IA S’appuyer sur l’IA 

Cas du DevSecOpsCas du DevSecOps



  

RTK

OpenCode

LiteLLM

Docker
local

Dev

glab

LLM Providers
● Mistral
● Anthropic
● OpenAI
● Ollama.com
● Nvidia
● OpenRouter
● Etc. (+100)

Ollama
OnPrem

OpenCode
cmd

PlayBooks

Harbor

Gitlab Serveurs Test

Serveurs Preprod

Serveurs Prod

Usagers

Bots

OpenWebUI

Flux IA
WAN / LAN

Trivy



  

Un « proxy llm » ?Un « proxy llm » ?



  

« Core » features de LiteLlm« Core » features de LiteLlm
● API unifiée
● Modèles « virtuels » routés
● Fallback de provider / modèle
● Suivi des usages et des coûts
● Gestion de virtual API keys
● Attributions de quotas et de rate-limit
● Optimisation d’usage de tokens / contexte de sessions
● Sur-prompts
● Logs
● Connecteurs MCP



  

Mais ne quand même pas oubl ierMais ne quand même pas oubl ier
● Faire des prompts efficaces

● Concis, précis
● Prompter le prompt
● Si tu sais pas dis le
● Verbes d’action à l’impératif
● Numéroter les actions

● Limiter l’historique (input tokens)
● Limiter les sorties (output tokens)
● Clarifier l’objectif et le contexte
● Donner des exemples
● Ne pas oublier les agents, les skills, les AGENTS.md



  

MerciMerci
pourpour
votre votre 
attention !attention !
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